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ABSTRAK

Sistem Informasi Akademik (PMB) pada Univ Bl Lubuklinggau yang digunakan
sebagai kegiatan kampus yang terjadi saat ini mengalami kelemahan terhadap keamanan
aset berupa data dan handware SIA PMB, dari permasalahan diatas penting dilakukannya
analisis ancaman risiko dan mengukur potensi kerenatan yang terjadi pada sistem IT,
tahapan analisis risiko dapat meniminalisir dan mengandilakan risiko sesuai peringkat
nilai level risiko atau tingkat insiden sistem yang dialamin di institusi perguruan tinggi
dari ancaman keamanan risiko Univ.Bl. Lubuklinggau. Kegiatan penilaian risiko di
sistem informasi akadekmik hanya berdasarkan pada pengalaman dan pengetahuan yang
sebatas pada pengenalan teknologi informasi, belum dilaksanakan secara khusus.
Semakin besar aset informasi yang dilayankan kepada petugas melalui teknologi web,
semakin besar sumber ancaman yang akan mengganggu kelancaran sistem informasi
pmb.Pada penelitian ini. pentingnya evaluasi resiko dilakukan untuk membuat keputusan
tindakan kedepan, seperti resiko mana yang perlu ditangani serta prioritaskan. Dalam
aktifitas ini perlu dilakukan penilaian untuk mengetahui level risiko dari risiko tinggi,
sedang, dan rendah, Hasil evaluasi pada keamanan sistem informasi akademik pada
Universitas Bina Insan lubuklinggau. dari data penilaian dengan model DREAD yang
telah dilakukan dapat diketahui tingkat resiko pada keamanannya, yaitu potensial
kerusakan (D) dari web yang dibangun tinggi (tidak aman) dengan nilai 12,
reproduktifitas (R) yaitu kemampuan ancaman untuk mereproduksi serangan adalah
sedang dengan nilai 10, Eksploitasi (E) ancaman sedang untuk menyerang web dengan
nilai 11, pengaruh terhadap pengguna (A) dengan tingkat ancaman sedang dengan nilai
11 artinya serangan yang terjadi mempengahui tidak terlalu besar (sedang), tingkat
ancaman disciverability (D) adalah sedang dengan nilai 11 artinya untuk menemukan
ancaman pada web adalah tidak sulit / sedang.

Kata Kunci: Sistem informasi akademik, Penilaian Risiko, Model-DREAD



ABSTRACT

Academic Information System (PMB) at the University of Bina Insani
Lubuklinggau which is used as a campus activity that is currently happening increases
the weaknesses of assets consisting of data and SIA PMB handheld devices, from those
that are relevant to the relevant interests. The risk analysis stage can minimize and
assume risk which corresponds to the value of the level of risk or the level of reporting
system experienced at the college of Bina Insani University security. Information
Activities in the academic information system are only based on experience and
knowledge that is limited to the introduction of information technology, not specifically
implemented. The greater the asset information that is served to officers through web
technology, the greater the source of the threat that will cause the smoothness of the PMB
information system. In this research. It is important to consider the risks carried out to
make future action decisions, such as which risks need priority and prioritize. In this
activity it is necessary to determine the level of risk from high, medium, and low
problems, the results of the evaluation of the academic information security system at
Bina Insani Lubuklinggau University. Judging from the data using the DREAD model
that has been done can be known the level of risk to its security, namely the potential
damage (D) of the web that is built high (unsafe) with a value of 12, reproducibility (R)
that is security to produce, Exploitation (E) medium threat to attack the web with a value
of 11, against the user (A) with a moderate level of defense with a value of 11 definitions
of attacks that occur mediate not too large, while the level of disciverability (D) is with a
value of 11 It means to find challenges on the web is not difficult / moderate
Keyword : Academic information system, Risk Assessment, Model-DREAD
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