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ABSTRAK 

 

 

 

 

Peran teknologi dewasa ini semakin meningkat dan dapat ditemukan dalam segala 

aspek kehidupan. Hal ini menyebabkan banyak kegiatan semakin tergantung dengan 

teknologi tersebut. Tetapi disisi lain, keamanan teknologi menjadi permasalahan 

tersendiri dimana dengan berkembangnya ilmu pengetahuan, perangkat hacking dan 

cracking semakin tersedia dan mudah dioperasikan. Oleh karena itu, pengelola 

teknologi informasi harus lebih waspada untuk mencegah dan meminimalisir 

ancaman terhadap jaringan yang kita gunakan. Adapun penelitian ini bertujuan untuk 

membandingkan tingkat keamanan jaringan dengan penerapan IPS di system Linux 

Ubutu dan Centos guna melihat tingkat keamanan jaringan mana yang kompetitif 

terhadap aktifitas yang mengancam pengguna dengan melakukan pelacakan dini 

terhadap kegiatan-kegiatan yang dapat mengancam keamanan pengguna yang 

mencurigakan. Untuk itu, penelitian ini menerapkan sebuah metode keamanan yang 

bernama Intrusion Prevention Sytem (IPS), Dalam metode IPS sendiri untuk 

memperoleh hasil yang diinginkan peneliti menggabungkan dengan menggunakan 

teknik firewall sekaligus untuk mengetahui seberapa tinggi tingkat keamaman suatu 

jaringan ketika dilakukan simulasi penyerangan. Setelah dilakukan pengujian 

didapatlah hasil bahwa penggunaan sistem keamanan Linux Ubuntu dan CentOs 

setelah di terapkan IPS ialah, tingkat keamanan Linux Centos lebih efisien dan cepat 

terhadap pendeteksian dari sebuah ancaman serangan ketimbang system Linux 

Ubuntu, hasil ini didapat dari setelah melakukakn simulasi penyerangan Linux CentOS 

lebih aman di bandingkan Linux Ubuntu, dikarnakan CentOS lebih cepat mendeteksi 

dan memblock ip attacker ketika terjadi serangan. 

 

 
Kata Kunci : Keamanan jaringan, IPS, firewall, sistem operasi linux Ubntu dan 

CentOs, brute force. 
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ABSTRACT 

 

 

 

 

The role of technology today is increasing and can be found in all aspects of life. This causes many 

activities to become increasingly dependent on this technology. But on the other hand, technology 

security is a problem in itself where with the development of science, hacking and cracking tools are 

increasingly available and easy to operate. Therefore, information technology managers must be more 

vigilant to prevent and minimize threats to the network that we use. This study aims to compare the level 

of network security with the application of IPS on Linux Ubutu and Centos systems in order to see which 

network security level is competitive against activities that threaten users by conducting early tracking 

of activities that can threaten the security of suspicious users. For this reason, this study applies a 

security method called the Intrusion Prevention System (IPS). In the IPS method itself, to obtain the 

desired results the researchers combine using a firewall technique at the same time to find out how high 

the security level of a network is when an attack simulation is carried out. After testing, the results 

showed that the use of the Linux Ubuntu and CentOs security systems after IPS was applied, the security 

level of Linux Centos was more efficient and faster in detecting an attack threat than the Linux Ubuntu 

system. compared to Linux Ubuntu, because CentOS is faster at detecting and blocking the attacker's IP 

when an attack occurs. 

 

 

Keywords : Network security, IPS, firewall, Ubuntu and CentOs linux operating systems, brute force. 
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