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ABSTRAK

Serangan siber menjadi ancaman tersendiri dalam dunia teknologi.
Berbagai macam serangan siber yang dilakukan dapat menjadi ancaman
tersendiri terhadap keamanan informasi. Salah satu contoh serangan siber
yaitu brute force attack. Serangan ini dilakukan dengan menerobos masuk
sistem menggunakan kombinasi username dan password login yang bervariasi.
Untuk mencegah sekaligus meningkatkan keamanan informasi dari serangan
siber yang ada perlu dilakukan analisa terhadap serangan siber dengan
menggunakan honeypot. Pada penelitian ini bertujuan melakukan analisis
Pola Serangan Brute Force Attack pada Port SSH dengan memanfaatkan
honeypot. Metode yang digunakan pada penelitian adalah action research
sehingga dapat dianalisis cara pencegahan serangan. Hasil yang diharapkan
dari penelitian yang dilakukan adalah visualisasi pola serangan yang dapat
digunakan untuk menganalisis dan ‘indentifikasi sumber serangan guna
membantu pencegahan serangan, cara pencegahannya Penerapan Kebijakan
Kata Sandi yang Kuat, Pengamanan Akun Root, Implementasi Autentikasi Dua
Faktor (2FA),Pemantauan Aktivitas Jaringan, Pembaruan dan Pemantauan
Sistem,Blokir IP yang Mencurigakan sesegera mungkin, Peninjauan Log
Aktivitas.

Kata Kunci: Brute Force Attack, SSH, Action Research, Honeypot
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