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ABSTRAK 

Semakin berkembangnya teknologi komunikasi pada saat ini maka kebutuhan 

akan keamanan dalam berkomunikasi jadi sangat penting. Maka penulis 

melakukan penelitian ini bertujuan untuk mengamankan jaringan universitas bina 

darma dengan menggunakan ISO 27001 untuk mengamankan jaringan tersebut. 

Jaringan sendiri memiliki beberapa jenis, yaitu LAN (Local Area Network), MAN 

(Metropolitan Area Network), WAN (Wide Area Network), Internet, dan Jaringan 

tanpa kabel. ISO 27001 merupakan standar yang sering digunakan untuk 

mengetahui kebutuhan serta menerapkan keamanan data atau informasi pada 

jaringan. Dalam mengamankan jaringan Universitas Bina Darma ISO 27001 

sangat dibutuhkan agar meminimalkan kehilangan data pada saat melakukan akses 

pada jaringan. Keamanan jaringan adalah suatu tindakan yang dilakukan untuk 

mengamankan suatu jaringan dari ancaman-ancaman baik dari fisik maupun 

teknis. Tujuan dari penelitian ini menyusun konsep dasar dan menyusun 

rekomendasi tata kelola keamanan jaringan yang baik dan sesuai dengan standard 

ISO 27001. Metode penelitian yang digunakan yaitu penelitian deskriptif, metode 

pengumpulan data yang digunakan yaitu observasi, wawancara, dan kuesioner 

untuk mengumpulkan data-data yang dibutuhkan dalam melakukan penelitian. 

Kata kunci: ISO 27001, Keamanan Jaringan, Jaringan 

 

 

 

 

 

 

 

 

 



 
 

X 
 

DAFTAR ISI 

HALAMAN JUDUL .........................................................................................II 

HALAMAN PENGESAHAN ........................................................................ .III 

HALAMAN PERSETUJUAN ...................................................................... IV 

SURAT PERNYATAAN ...............................................................................  V 

MOTTO .......................................................................................................... VI 

HALAMAN PERSEMBAHAN .................................................................... VII 

KATA PENGANTAR .................................................................................. .VIII 

ABSTRAK ...................................................................................................... .IX 

DAFTAR ISI ................................................................................................... X 

DAFTAR GAMBAR ...................................................................................... XV 

DAFTAR TABEL .......................................................................................... XV 

BAB I ................................................................................................................1 

PENDAHULUAN ............................................................................................1 

1.1 Latar Belakang ..................................................................................... 1 

1.2 Rumusan Masalah ................................................................................ 2 

1.3 Batasan Masalah ................................................................................... 2 

1.4 Tujuan Penelitian .................................................................................. 3 

1.5 Manfaat Penelitian ................................................................................ 3 

1.6 Metodologi Penelitian .......................................................................... 3 



 
 

XI 
 

1.7 Sistematika Penulisan ........................................................................... 4 

BAB II ..............................................................................................................6 

TINJAUAN PUSTAKA ..................................................................................6 

2.1  Tinjauan Umum ................................................................................... 6 

2.1.1 Sejarah Universitas Bina Darma ................................................... 6 

2.2  Landasan Teori .................................................................................... 7 

2.2.1 ISO 27001 ..................................................................................... 7 

2.2.2 Jaringan ......................................................................................... 12 

2.2.3 Keamanan Jaringan ....................................................................... 14 

2.3  Penelitian Sebelumnya ........................................................................ 15 

2.4  Kerangka Berpikir ............................................................................... 16 

BAB III ............................................................................................................. 17 

METODOLOGI PENELITIAN .................................................................... 17 

3.1  Tempat dan Waktu Penelitian ............................................................. 17 

3.2  Alat dan Bahan .................................................................................... 17 

3.2.1 Perangkat Keras (Hardware) ........................................................ 17 

3.2.2 Perangkat Lunak (Software) .......................................................... 17 

3.3  Metode Penelitian ................................................................................ 18 

3.4  Metode Pengumpulan Data ................................................................. 18 

3.1  Metode Analisis Data .......................................................................... 19 

BAB IV ............................................................................................................. 20 

HASIL DAN PEMBAHASAN ....................................................................... 20 

4.1  Risk Management Proses ..................................................................... 20 

4.1.1 Mengidentifikasi Asset Informasi .................................................. 22 

3.5 



 
 

XII 
 

4.1.1.1 Proses Informasi di Universitas Bina Darma ..................... 22 

4.1.1.2 Identifikasi Informasi Kritis ............................................... 25 

4.1.2 Kuantifikasi dan Kualifikasi Ancaman .......................................... 25 

4.1.2.1 Identifikasi Ancaman Teknis dan Fisik .............................. 25 

4.1.2.2 Identifikasi ancaman komponen proses ............................. 26 

4.1.3 Nilai Kerentanan ............................................................................ 27 

4.1.3.1 Identifikasi Kontrol yang berhubungan dengan             

ancaman .............................................................................. 27 

4.1.4 Memulihkan Kesenjangan Kontrol ................................................ 27 

4.1.5 Mengelola Sisa Resiko ................................................................... 28 

4.2 Klausul ISO 27001 ................................................................................ 28 

4.2.1 Klausul A.5 Kebijakan Keamanan ................................................. 34 

4.2.1.1 Klausul A.5.1 Kebijakan Keamanan Informasi .................. 34 

4.2.1.1.1 Klausul A.5.1.1 Dokumen Kebijakan 

Keamanan Informasi ............................................... 34 

4.2.1.1.2 Klausul A.5.2 Tinjauan Kebijakan Keamanan  

Informasi ................................................................. 37 

4.2.2 Klausul A.9 Keamanan Fisik dan Lingkungan .............................. 37 

4.2.2.1 Klausul A.9.1 Keamanan Wilayah ..................................... 37 

4.2.2.1.1 Klausul A.9.1.1 Batas Keamanan Fisik .................. 38 

4.2.2.1.2 Klausul A.9.1.2 Kontrol Masuk ke Fisik ................ 38 

4.2.2.1.3 Klausul A.9.1.3 Keamanan Kantor, Ruangan 

dan Fasilitas ............................................................ 39 



 
 

XIII 
 

4.2.2.1.4 Klausul A.9.1.4 Perlindungan dari ancaman 

Pihak Luar dan Lingkungan sekitarnya .................. 40 

4.2.2.1.5 Klausul A.9.1.5 Bekerja di Wilayah                         

yang aman ............................................................... 40 

4.2.2.1.6 Klausul A.9.1.2 Akses Publik, Wilayah 

Pengiriman dan Pemuatan Barang .......................... 41 

4.2.2.2 Klausul A.9.2 Keamanan Peralatan .................................... 41 

4.2.2.2.1 Klausul A.9.2.1 Penempatan dan Perlindungan 

Peralatan ................................................................. 41 

4.2.2.2.2 Klausul A.9.2.2 Utilitas Pendukung ....................... 42 

4.2.2.2.3 Klausul A.9.2.3 Keamanan Pengkabelan ............... 42 

4.2.2.2.4 Klausul A.9.2.4 Pemeliharaan Peralatan ................ 43 

4.2.2.2.5 Klausul A.9.2.5 Keamanan Peralatan di luar 

lokasi Organisasi..................................................... 43 

4.2.2.2.6 Klausul A.9.2.6 Keamanan Pembuangan atau 

Penggunaan kembali Peralatan ............................... 44 

4.2.2.2.7 Klausul A.9.2.7 Pemindahan Peralatan .................. 45 

4.2.3 Klausul A.11 Kontrol Akses .......................................................... 45 

4.2.3.1 Klausul A.11.1 Persyaratan untuk Kontrol Akses .............. 45 

4.2.3.1.1 Klausul A.11.1.1 Kebijakan Kontrol Akses ........... 45 

4.2.3.2 Klausul A.11.2 Manajemen Akses Pengguna .................... 46 

4.2.3.2.1 Klausul A.11.2.1 Pendaftaran Pengguna ................ 46 

4.2.3.2.2 Klausul A.11.2.2 Manajemen Hak Istimewa .......... 46 

4.2.3.3 Klausul A.11.3 Tanggung Jawab Pengguna ....................... 47 



 
 

XIV 
 

4.2.3.3.1 Klausul A.11.3.1 Penggunaan kata sandi ............... 47 

4.2.3.4 Klausul A.11.4 Kontrol Akses Jaringan ............................. 47 

4.2.3.4.1 Klausul A.11.4.1 Kebijakan Tentang 

Penggunaan Layanan Jaringan ............................... 47 

4.2.3.4.2 Klausul A.11.4.2 Otentikasi Pengguna untuk 

koneksi Eksternal .................................................... 48 

4.2.3.4.3 Klausul A.11.4.3 Identifikasi Peralatan dalam    

Jaringan ................................................................... 48 

4.2.3.4.4 Klausul A.11.4.4 Diagnostik jarak jauh dan 

Proteksi Port Konfigurasi ....................................... 49 

4.2.3.4.5 Klausul A.11.4.5 Pemisahan dalam Jaringan ......... 49 

4.2.3.4.6 Klausul A.11.4.6 Kontrol Koneksi Jaringan ........... 49 

4.2.3.4.7 Klausul A.11.4.7 Kontrol Perutean Jaringan .......... 50 

4.3  Hasil ....................................................................................................... 50 

BAB V ............................................................................................................... 53 

KESIMPULAN DAN SARAN ....................................................................... 53 

5.1 Kesimpulan ............................................................................................ 53 

5.2 Saran ...................................................................................................... 53 

DAFTAR PUSTAKA 

LAMPIRAN 

 

 

 



 
 

XV 
 

DAFTAR GAMBAR 

Gambar 2.4 Kerangka Berfikir ................................................................... 16 

Gambar 4.1.1 Topologi Jaringan Universitas Bina Darma ........................ 23 

DAFTAR TABEL 

Tabel 4.1 Tabel Risk Management .............................................................. 21 

Tabel 4.2 Tabel Klausul ISO 27001 ............................................................ 34 

 

 

 

 

 

 

 


