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ABSTRACT 

 

Advances in information and communication technology continue to grow 

over time. This causes significant changes in social, economic, and political 

conditions. One company that requires strong network security is PT PLN 

(Perusahaan Listrik Negara) Persero, which is a leading energy company in 

Indonesia. In this case, the need to evaluate network security at PT PLN is very 

important. This evaluation will help identify vulnerabilities and security gaps that 

exist in PT PLN's network infrastructure. This network security evaluation using 

the Penetration Testing Execution Standards (PTES) method can provide an 

overview of the vulnerabilities or weaknesses of the network system at PT PLN 

UP2D S2JB which has quite a lot of gaps to exploit. This is evidenced by the results 

of fifteen tests conducted, only two of which failed, namely in the type of attack The 

Rogue Access Point. The results of Penetration Testing are very necessary and 

important as feedback for system managers in fixing existing vulnerability gaps. 

 

Keyword: Security, Vulnerability, Network, PT PLN, Evaluation, Penetration 

Testing 
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ABSTRAK 

 

Kemajuan Teknologi informasi dan komunikasi semakin terus berkembang 

seiring berjalannya waktu. Hal ini menyebabkan perubahan-perubahan yang 

signifikan dalam kondisi sosial, ekonomi, maupun politik. Salah satu perusahaan 

yang memerlukan keamanan jaringan yang kuat adalah PT. PLN (Perusahaan 

Listrik Negara) Persero, yang merupakan perusahaan energi terkemuka di 

Indonesia. Dalam hal maka perlu dilakukan evaluasi keamanan jaringan pada PT. 

PLN menjadi sangat penting. Evaluasi ini akan membantu mengidentifikasi 

kerentanan dan celah keamanan yang ada dalam infrastruktur jaringan PT. PLN. 

Evaluasi keamanan jaringan ini dengan menggunakan metode Penetration Testing 

Execution Standards (PTES) dapat memberikan gambaran tentang kerentanan atau 

kelemahan sistem jaringan pada PT. PLN UP2D S2JB yang memiliki cukup banyak 

celah untuk dieksploitasi. Hal ini dibuktikan dengan hasil pengujian yang dilakukan 

sebanyak lima belas kali hanya dua yang berstatus gagal yaitu pada jenis serangan 

The Rogue Access Point. Hasil dari Penetration Testing ini sangat diperlukan dan 

penting sebagai feedback bagi pengelola sistem dalam memperbaiki celah 

kerentanan yang ada. 

 

Kata Kunci: Keamanan, Kerentanan, Jaringan, PT. PLN, Evaluasi, Penetration 

Testing 
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