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ABSTRACT

PT Pupuk Sriwidjaja Palembang is one of the companies engaged in the
manufacturing industry in the form of urea fertilizer as raw material, this agency
uses a Storage Area Network (SAN) as data storage, the agency uses wired and
wireless internet to process data and input it to the website company. Sniffing is
the act of capturing data packets that pass through the network. Sniffing is very
dangerous if eavesdroppers take action or modify network data packets, because
data can be stolen. The theft of the data can have an impact on certain parties.
Data is obtained by attackers using sniffing attacks when data is sent via wifi
networks, hotspots, servers and others. So that this becomes the background of
this research which has the formulation of the problem is How to implement
database security from packet sniffing attacks at the Department Tl of PT Pupuk
Sriwidjaja Palembang. The trick is to use a VPN / IPSec tunnel using a proxy
tool. This study usesthe Action Research method which includes diagnosis, action
plan, action, evaluation, and learning. After implementing security using a VPN
in the Department Tl of PT Pupuk Sriwidjaja, ‘packet sniffing makes security
difficult to penetrate.

Keyword: Sniffing, Database Security, VPN, IPSec, Mikrotik
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ABSTRAK

PT Pupuk Sriwidjaja Palembang merupakan salah satu perusahaan yang bergerak
dalam industri manufacture berupa pupuk urea sebagai bahan bakunya, instansi
ini menggunakan Storage Area Network (SAN) sebagai penyimpanan data-data,
instansi tersebut menggunakan internet kabel dan wireless untuk mengolah data
dan menginput nya ke website perusahaan. Sniffing merupakan tindakan
menangkap paket data yang melewati jaringan. Sniffing sangat berbahaya jika
penyadap mengambil tindakan atau memodifikasi paket data jaringan, karena data
dapat dicuri. Pencurian data tersebut dapat berdampak pada pihak tertentu. Data
didapatkan penyerang dengan menggunakan serangan sniffing saat ada data yang
dikirim melalui jaringan wifi, hotspot, server dan lain-lain. Sehingga hal tersebut
menjadi latar belakang penelitian ini yang mempunyai rumusan masalah adalah
Bagaimana menerapkan keamanan database dari serangan packet sniffing pada
Departemen Tl PT Pupuk Sriwidjaja Palembang. Caranya adalah menggunakan
VPN / IPSec Tunnel dengan menggunakan alat mikrotik. Penelitian ini
menggunakan metode Action Research yang meliputi diagnosa, rencana tindakan,
melakukan tindakan, evaluasi, dan pembelajaran. Setelah adanya penerapan
keamanan menggunakan VPN di Departemen Tl PT Pupuk Sriwidjaja maka
keamanan sulit ditembus oleh packet sniffing.

Kata Kunci : Sniffing, Keamanan Database, VPN, IPSec, Mikrotik
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