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ABSTRACT 

 

Technology plays an important role in human survival in daily activities cannot be 

separated from technology. Information technology makes it easy for humans to 

shareinformation or find information. Cyberattacks such as malware attacks or 

hacking attempts pose a serious threat to IT networks. The purpose of network 

security is to anticipate the risk of network threats that can disrupt daily computer 

network operations. In this study the author uses the Action Research 

method.Davison, et al (2004) This Reaction Research method aims at testing and 

development, finding and designing, these steps are applied in the workplace 

(Object), By using this method thework will be younger, faster and the results are 

better and more qualified. 

 

Keywords : Wireshark, Monitoring, Technology, PT. Pusri 
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ABSTRAK 

 

Teknologi memegang peranan penting kelangsungan hidup manusia dalam aktivitas 

sehari-hari tidak lepas dari teknologi. Teknologi informasi memudahkan manusia 

berbagi informasi atau mencari informasi.Serangan siber seperti serangan malware 

atau upaya peretasan merupakan ancaman serius bagi jaringan TI. Tujuan dari 

keamanan jaringan adalah untuk mengantisipasi resiko ancaman jaringan yang 

dapat mengganggu operasional jaringan komputer sehari-hari. Dalam penelitian 

kali ini penulis menggunakan metode Action Research.Davison, et al (2004)Metode 

Reaction Research ini di bertujuan untuk pengujian dan pengembangan, 

menemukan dan merancang, langkah-langkah ini diterapkan di tempat kerja 

(Objek), Dengan menggunakan metode ini pekerjaan akan menjadi lebih muda, 

lebih cepat dan hasilnyalebih baik dan lebih berkualitas. 

 

 
Kata Kunci : Wireshark, Monitoring, Teknologi, PT.Pusri 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 
 

Di era digitalisasi saat ini, teknologi memegang peranan penting kelangsungan 

hidup manusia dalam aktivitas sehari-hari tidak lepas dari teknologi. masalah ini 

berubah dari cara berpikir menjadi acuan bagi kemajuan peradaban manusia dan 

menangani dan memecahkan setiap masalah pola pikir yang kompleks agar tidak 

tersesat dengan perkembangan dan dukungan teknologi informasi didukung oleh 

berbagai penemuan dan inovasi banyak perubahan dalam hidup seseorang. Itu juga 

menyebabkan pengembangan bersama pembangunan dan teknologi Perangkat keras, 

secara langsung atau tidak langsung Informasi telah menjadi bagian penting dalam 

berbagai aspek kehidupan untuk dukungan sederhana tenaga kerja manusia. 

Departemen TI seringkali bertanggung jawab untuk mengelola dan menjaga keamanan 

data sensitif seperti informasi karyawan, informasi pelanggan, atau data bisnis penting 

lainnya. Monitoring dan pencegahan akses ilegal membantu mencegah upaya 

pencurian atau pengungkapan data yang tidak sah di PT Pupuk Sriwidjaja (PUSRI). 

Teknologi informasi memudahkan manusia berbagi informasi atau mencari 

informasi. kamu bisa melihatnya Tentang perkembangan teknologi internet dan 

jaringan. Baru-baru ini internet adalah untuk pertukaran informasi dan untuk mencari 

informasi. Jaringan komputer adalah suatu sistem yang terdiri dari dari beberapa 

komputer yang dirancang untuk pertukaran data, informasi dan sumber daya. Jaringan 
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komputer adalah suatu sistem yang terdiri dari dari beberapa komputer yang dirancang 

untuk pertukaran data, informasi dan sumber daya. Tujuan dari jaringan komputer 

adalah Setiap bagian dari jaringan komputer dapat meminta dan menyediakan layanan 

informasi dan data. Pihak yang meminta atau menerima layanan kepada siapa 

pelanggan merujuk dan siapa yang mengirim atau menyampaikan layanan disebut 

server. 

Serangan siber seperti serangan malware atau upaya peretasan merupakan 

ancaman serius bagi jaringan TI. Dengan memantau lalu lintas jaringan dan 

menerapkan tindakan pencegahan yang tepat, departemen TI dapat mengidentifikasi 

serangan yang sedang berlangsung dan mengambil tindakan untuk menghentikannya 

sebelum menjadi sangat merusak bagi perusahaan. Pada pasal 30 ayat 1 UU ITE No 

19 Tahun 2016 ,Perbuatan ini dapat dikategorikan yang dinyatakan dalam Pasal 30 ayat 

(1) UU ITE yaitu setiap orang dengan sengaja dan tanpa hak atau melawan hukum 

mengakses komputer dan/atau sistem elektronik milik orang lain dengan cara apapun. 

Tujuan dari keamanan jaringan adalah untuk mengantisipasi resiko ancaman 

jaringan yang dapat mengganggu operasional jaringan komputer sehari-hari. Nirkabel 

diperlukan di kantor karena nirkabel dapat membantu menyelesaikan pekerjaan. 

Perkembangan teknologi Wireless Fidelity (WI-FI) mengalami kemajuan yang sangat 

pesat untuk memenuhi kebutuhan sistem. Teknologi WI-FI banyak digunakan pada 

hotspot komersial, keamanan jaringan Internet Service Provider (ISP) di sekolah dan 

perkantoran sangat penting, namun hanya sebagian operator jaringan saja yang 

memperhatikan keamanan lalu lintas data pada jaringan WI-FI. Salah satu ancaman 
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keamanan jaringan paling umum yang ditimbulkan oleh penjahat dunia maya adalah 

serangan paket. Sniffing paket adalah bentuk serangan yang menangkap data dari paket 

yang melintasi jaringan. Informasi ini mungkin termasuk nama pengguna, kata sandi, 

dan informasi penting lainnya yang dikirimkan melalui jaringan dalam bentuk teks. 

Tidak hanya satu paket yang harus ditangkap, bisa ratusan bahkan ribuan. Hal ini dapat 

merugikan pengguna jaringan komputer. Sero, R. L. (2022). 

Dalam lingkungan TI yang kompleks, penggunaan ilegal atau aktivitas jaringan 

yang mencurigakan dapat mengganggu ketersediaan sistem. Dengan menggunakan 

solusi pemantauan yang tepat, departemen TI dapat mengidentifikasi masalah dan 

kesalahan jaringan dengan lebih cepat dan mengambil tindakan segera untuk menjaga 

ketersediaan sistem, Serangan yang berhasil dapat mengakibatkan gangguan pada 

proses bisnis. Mengontrol dan mencegah penggunaan ilegal dapat meminimalkan 

risiko kerusakan finansial dan reputasi yang mungkin diakibatkan oleh serangan atau 

pelanggaran keamanan. 

Dalam penelitian ini penulis melakukan penelitian dengan menggunakan 

metode Action Research yang bertujuan untuk mengembangkan keterampilan- 

keterampilan baru atau cara-cara pendekatan baru dan untuk memecahkan masalah 

dengan cara penerapan langsung pada objek penelitian. Febriani, Y., & Sahfitri, V. 

(2022, August). 

Sehubungan dengan hal tersebut di atas PT. Pupuk Sriwidjaja Palembang di 

perlukannya melakukan monitoring dan pencegahan dari akses illegal pada jaringan 

menggunakan wireshark. Administrator jaringan dapat mengabil tindakan 
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penaggulangan ketika akses illegal terdeteksi melalui jaringan kompouter akses illegal 

yang di maksud adalah seperti pengguna atau user membuka situs atau webstie yang 

berbahaya dan tingkat keamanannya sangat lemah, Oleh karena itu administrator 

memerlukan alat yang tepat untuk memantau jaringan yaitu wireshark, Software 

Wireshark karena alat ini mampu menagkap paket data atau informasi dan sekaligus 

memantau lalu lintas antara Wlan (Wireless Local area Network). Febriani, Y., & 

Sahfitri, V. (2022, August). 

 
 

Berdasarkan yang di jelaskan di latar belakang penulis tertarik memonitor dan 

mencegah akses illegal di dalam jaringan, department TI dapat meningkatkan 

keamanan jaringan, melindungi data sensitif, mengurangi resiko serangan siber dan 

menjaga kelangsungan bisnis organisasi yang berjudul “Monitoring Dan pencegahan 

Akses Ilegal Di Dalam Jaringan Pada Departemen TI Di PT Pupuk Sriwidjaja” 

1.2 Rumusan Masalah 
 

Berdasarkan dari latar belakang di atas, dirumuskan masalah pokok penelitian 

adalah “Bagaimana Monitoring jaringan dari akses ilegal pada PT Pupuk sriwidjaja 

dari akses ilegal Menggunakan Wireshark”?. 

1.3 Batasan masalah 
 

Dengan rumusan masalah tersebut maka akan di buat dengan batasan masalah 

sebagai berikut: 
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1. Monitoring dengan menggunakan wireshark dapat dibatasi hanya pada 

perangkat yang dapat di akses dari titik wifi tertentu 

2. Pada jaringan widi di gedung anex PT.Pupuk Sriwidjaja, monitoring hanya 

pada jaringan yang diidentifikasi dengan SSID tertentu yang ada di gedung 

tersebut 

3. Waktu yang di gunakan dalam monitoring dari tanggal 6 juni – 21 juni 2023 

juga bisa menjadi pertimbangan untuk melakukan monitoring lalu lintas 

jaringan pada gedung tersebut. 

 

 

1.4 Tujuan Dan Manfaat Penelitian 
 

1.4.1 Tujuan penelitian 
 

Adapun tujuan penelitian ini adalah untuk memonitoring jaringan di PT Pupuk 

Sriwidjaja dari akses illegal menggunakan wireshark 

1.4.2 Manfaat penelitian 
 

Wireshark memungkinkan kita untuk menganalisis lalu lintas jaringan secara 

mendalam. Dengan melihat paket data yang dikirim dan diterima, Kita dapat 

mengidentifikasi masalah jaringan seperti kegagalan koneksi, latensi tinggi, atau 

paket yang hilang. 

Wireshark dapat digunakan untuk mendeteksi ancaman keamanan jaringan. Kita 

dapat melihat aktivitas yang mencurigakan, pencobaan penetrasi, atau serangan 
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jaringan lainnya. Ini dapat membantu Kita merespons cepat untuk mengatasi ancaman 

keamanan sebelum mereka menyebabkan kerusakan lebih lanjut. 

Kita dapat menggunakan Wireshark untuk menganalisis lalu lintas web yang 

melintasi jaringan Kita. Ini dapat membantu dalam mendeteksi ancaman keamanan 

web, memeriksa kinerja situs web, dan mengidentifikasi permintaan atau tanggapan 

HTTP yang bermasalah. 

1. Manfaat Bagi Penulis 

 

Penulis dapat mengimplementasikan ilmu penegtahuan yang dimilikinya yang 

di dapat dari perkuliahan. 

2. Manfaat Terhadap Lokasi Penelitian 
 

Di harapkan dengan adanya penelitian ini, maka menjadi bahan referensi bagi 

lokasi yg di pakai untuk penelitian, agar dapat mengoptimalkan system 

keamanan jaringan dengan memanfaatkan tools bantuan seperti wireshark 

dalam memonitoring lalu lintas jaringan , yang juga dapat di gunakan untuk 

mengcapture hasil dari Monitoring paket data yang keluar dan masuk pada 

jaringan , Serta biasa memberikan gambaran sebuah system yang berjalan 

dengan baik, di tinjau dari segi keamanan jaringan itu sendiri. 

3. Manfaat Terhadap Dunia Akademis 

 

Penelitian Ini dapat di jadikan bahan atau referensi dalam penelitian 

selanjutnya tentang sistem keamanan jaringan Komputer. 
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1.5 Penelitian Terdahulu 

Penelitian terdahulu merupakan upaya penelitian untuk mencari 

pembanding kemudian menemukan inspirasi baru untuk penelitian selanjutnya.Selain 

itu. Penlitian sebelumnya membantu mempromosikan peneilitian dan menunjukan 

orisinalitas penelitian. 

1. Penelitian terdahulu ini di ambil dari jurnal yang di tulis oleh bapak Abdul 

Majid dan Bapak Timur Dali Purwanto, Pada penelitian ini penulis menggunkan 

sebuah metode action research, Metedo action research ini memeiliki beberapa tahapan 

yaitu. 

1. Melakukan Diagnosa (Diagnosing) 
 

2. Membuat rencana tindakan (Action planning) 

 

3. Melakukan tindakan (Action Tacking) 

 

4. Melakukan evaluasi (Evaluating) 

 

5. Pembelajaran (learning) 

 

2. Penelitian terdahulu ini di ambil dari jurnal yang di tulis oleh Yesi Febriani dan Vivi 

Sahfitri, Dalam penelitian ini penulis melakukan penelitian dengan menggunakan 

metode Action Research yang bertujuan untuk mengembangkan keterampilan- 

keterampilan baru atau cara-cara pendekatan baru dan untuk memecahkan masalah 

dengan cara penerapan langsung pada objek penelitian. 
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1. Melakukan Diagnosa (Diagnosing) Setelah melakukan magang pada Kantor Dinas 

ESDM Prov. Sumsel, peneliti melakukan diagnosa setelah melihat beberapa pengawai 

mencoba login pada halaman web yang belum tentu memiliki standar keamanan. 

Sehingga dapat memungkinkan bila informasi pribadi seperti password atau e-mail 

dapat terdeksi. Bila info penting seperti e-mail pengguna internet dapat terdeksi bahkan 

bila e-mail tersebut bersangkutan dengan banyak akun lainya, itu dapat mebahayakan 

lebih merugikan pengguna internet sehingga dapat disalah gunakanolehoranglain. 

2 Membuat Rencana Tindakan (ActionPlanning) Pada tahap ini penulis berencana 

membuat tindakan pada Kantor Dinas ESDM Sumatera Selatan, berikut ini rencana 

tindakan meliputi : 

1) Memonitoring menggunakan dua software yaitu Wireshark dan Microsft Network 

Monitor selama 14 hari dimulai pada tanggal 15 Maret sampai 30 Maret(terpotong hari 

minggu) 

2) Menyimpan hasil rekaman traffic data setiap tanggalnya menggunakan Wireshark 
 

3) Mengecek hasil rekaman membaca apakah terdapat sniffing atau tidak dengan cara 

melalui TCP Stream dan dilihat apakah traffic data terenkripsi atau tidak, dan mencari 

data penting pengguna internet 

4) Membandingkan kedua software yang digunakan, manakah yang lebih baik 
 

5) Menginformasikan bahwa ada data pengguna internet yang telah tersniffing. 

 

3. Melakukan Evaluasi (Evaluating) 
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Peneliti melakukan evalusi dan penrikan kesimpulan dari monitoring yang telah 

dilakukan pada Kantor Dinas ESDM Sumatera Selatan. Dapat dilihat dari hasil 

rekaman traffic data yang merekam banyaknya aktivitas yang saling bercakapan dan 

juga dapat diketahui pengguna intrnet yang pergi ke suatu halaman web, penulis juga 

membeda rekaman data mana yang terjadi sniffing dengan cara menganalisis 

menggunakan menu TCP Stream yang ada pada software Wireshark. 
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BAB II 

METODOLOGI PENELITIAN 

2.1 Gambaran Objek Penelitian 
 

2.1.1 Profil Instansi 
 

PT Pupuk Sriwijaya Palembang (Pusri) adalah perusahhan yang didirikan 

sebagai pelopor produsen pupuk urea di Indonesia pada tanggal 24 Desember 1059 di 

Palembang Sumatera Selatan, dengan nama PT Pupuk Sriwidjaya (Persero). Pusri 

memulai opreasional usaha dengan tujuan utama untuk melaksanakan dan menunjung 

kebijaksanaan dan program pemerintah di bidang ekonomi dan pembangunan nasional, 

Sejarah panjang Pusri sebagai pelopor produsen pupuk nasional selama lebih dari 50 

tahun telah membuktikan kemampuan dan komitmen dalam melaksanakan tugas 

penting yang di berikan oleh pemerintah. 

Selain sebagai produsen pupuk nasional, Pusri juga mengemban tugas dalam 

melaksakan usaha perdagangan, bertanggung jawab dalam melaksanakan distribusi 

dan pemasaran pupuk bersubsidi kepada petani sebagai pelaksanaan Public Service 

Obligation (PSO) untuk mendukung program pangan nasional dengan 

memprioritaskan produksi dan pendistribusian public bagi petani di seluruh wilayah 

Indonesia. kebutuhan pupuk sektor perekebunan industri maupun eksport menjadi 

bagain kegiatan perusahaan yang lainnya di luar tanggung jawab pelaksanaan Public 

Service Obligation (PSO). 
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Sebagai Perusahaan yang bertanggung jawab atas kelangsungan pupuk nasional 

Pusri telah mengalami begrbagai perubahan dalam manajaemen dan wewenang yang 

sangat berkaitan dengan kebijakan-kebijakan pemerintah Sejak tanggal 18 April 2012, 

Kementrian BUMN meresmikan PT Pupuk Indonesia (Persero) sebagai nama induk 

perusahaan pupuk yang baru, menggantikan nama PT Pusri (Persero). 

PT Pupuk Indonesia (Persero) merupakan pemegang saham utama dan 

pengendali Pusri dengan kepemilikan Sebesar 99.9998%. Sementara entitas pemilik 

akhir dari pupuk indonesua adalah Pemerintah Republik Indonesia yang memiliki 

seluruh (100.00%) saham PT Pupuk Indonesia (Persero).Hingga saat ini Pusri secara 

resmi beroprasi dengan nama PT Pupuk Sriwidjaja Palembang dan tetap Menggunakan 

brand dan merek dagang Pusri. 

2.1.2 Visi dan Misi Instansi 

1.Visi 

1. Menjadi Perusahaan Agroindustri Unggul di Asia 

 

2 Misi 

 

1. Menyediakan produk dan solusi agroindustri yang terintegrasi 

 

2. Memberikan nilai tambah kepada stakeholders secara berkelanjutan 

 

3. Mendukung pencapaian kemandirian pangan dan kemakmuran Negeri 
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2.1.3 Struktur Grup Instansi 
 

Gambar 2.1 Struktur Grup Pusri 
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2.1.4 Makna Lambang 
 

Kejayaan dan kemenangan yang gilang-gemilang mengabadikan masa 

kejayaan dan menentukan cita-cita besar yang harus di raih. Kerajaan maritime 

Sriwidjaja Sejarah telah mencatat bahwa di abad ke-7 telah berdiri sebuah kerajaan 

maritime yang sangat kuat yang bernama Sriwidjaja, Kerajaan ini memulai 

kekuasaanya di Pulau Sumatera dan terus membentangkan kekuatannya dari Sumatera 

ke jawa, pesisir Kalimantan samapi kamboja, Thailand Selatan, Semenanjung Malaya, 

Sebagian kawasan indo China, dan telah melakukan perdagangan luas dengan India 

dan daratan Cina Nama dan pengaruh kerajaan ini bahkan terdengar sampai ke penjuru 

dunia baik dalam kekuatan perdagangan, agama, budaya dan armadanya yang Berjaya 

dan dapar menguasai kawasan samudra Hindia dan Pasifik. 

Dalam Bahsa Sansekarta Sri mempunyai arti “bercahaya” atau “ gemilang”, dan 

Widjaja berarti “kemenangan” atau “ kejayaan “ Secara penuh nama Sriwidjaja 

mempunyai arti “kejayaan atau kemenangan yang Gilang-gemilang”. Kerajaan Bahari 

ini amat berkuasa dan berpengaruh dan di pimpin ileh raja-raja keturunan dinasti 

syalendra, Pusat perniagaan kerajaan ini dulu di bangun di bukit siguntang yang berdiri 

di muara dua sungai musi yang kini di sebut Palembang, Sebuah kebanggan yang 

sekaligus menjadi tolak ukur bagu segenap rakyat Indonesia khususnya masyarakat 

Palembang untuk mewarisi kebesaran sebuah sejarah. 
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2.1.5 Filosofi Nama Instansi 

 

 

PT Pupuk Sriwidjaja Palembang 

 
 

Nama Sriwidjaja diabadikan di 

perusahaan ini untuk mengenang dan 

mengangkat kembali masa kejayaan 

kerajaan maritim pertama di 

Indonesia yang termahsyur di seluruh 

penjuru dunia. Sebuah penghormatan 

kepada leluhur yang pernah 

membuktikan bahwa Indonesia 

adalah bangsa yang besar. Pendirian 

pabrik pupuk dengan nama PT Pupuk 

Sriwidjaja Palembang, adalah 

warisan yang sekaligus menjadi visi 

bangsa Indonesia terhadap kekuatan, 

kesatuan, dan ketahanan wawasan 

Nusantara. 

Gambar 2.2 Logo Pusri 1 
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2.1.6 Detail Elemen Visual Logo instansi 

 

NO LOGO KETERANGAN 

1 
 

 

Lambang Pusri yang berbentuk 

huruf "U" melambangkan 

singkatan "Urea". Lambang ini 

telah terdaftar di Ditjen Haki 

Dep. Kehakiman & HAM No. 

021391 

2 
 

 

Setangkai padi dengan jumlah 

butiran 24 melambangkan 

tanggal akte pendirian PT Pusri. 
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3  

 

 

 

Butiran-butiran urea berwarna 

putih sejumlah 12, 

melambangkan bulan Desember 

pendirian PT Pusri. 

4  

 

 

Setangkai kapas yang mekar dari 

kelopaknya. Butir kapas yang 

mekar berjumlah 5 buah 

Kelopak yang pecah berbentuk 9 

retakan ini, melambangkan 

angka 59 sebagai tahun 

pendirian PT Pusri (1959). 

5  

 

 

 

Perahu Kajang, merupakan 

legenda rakyat dan ciri khas kota 

Palembang yang terletak di 

tepian Sungai Musi. Perahu 

Kajang juga diangkat sebagai 

merk dagang PT Pupuk 

Sriwidjaja. 
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6  

 

 

Kuncup teratai yang akan mekar, 

merupakan imajinasi pencipta 

akan prospek perusahaan dimasa 

datang. 

7 
 

 

Komposisi  warna lambang 

kuning dan biru benhur dengan 
dibatasi garis-garis hitam tipis 

(untuk  lebih  menjelaskan 

gambar) yang melambangkan 
keagungan, kebebasan cita-cita, 

serta kesuburan, ketenangan, 
dan ketabahan dalam mengejar 

dan mewujudkan cita-cita itu. 

Tabel 2. 1 Makna Logo Pusri 

2.1.7 Identitas Instansi 
 

Dalam bentuk kominikasi apapun, sangat penting bagi sebuah Perusahaan untuk 

menjaga konsistensinya, salah satunya adalah konsistensi terhadap identitasnya. 

Identitas perusahaan atau jati diri perusahaan (corporate identy) adalah semua 

perwakilan atau perwujudan media visual dan fisik yang menampilkan suatu jati diri 

perusahaan sehingga dapat membedakan perusahaan tersebut dengan Perusahaan 

lainya. 

Dalam bidang public relations, relasi identitas Perusahaan dijelaskan dalam 

bentuk model dinamika identitas Perusahaan yang dikemukakan oleh Hacth and 

Schultz . Model dinamika tersebut menyebutkan bahwa identitas Perusahaan memiliki 
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relasi dengan budaya perusahaan (corporate culture) dan citra perusahaan (corporate 

image). Secara internal, identitas Perusahaan terkait dengan kultur / budaya yang dianut 

oleh Perusahaan. Namun, secara eksternal, identitas Perusahaan memiliki keterkaitan 

dengan citra perusahaan. Saat ini, identitas Perusahaan telah diakui sebagai sumber 

daya yang strategis dan sumber keunggulan yang kompetitif. 

Keseragaman persepsi dalam penerapan logo, warna, dan tipografi yang konsisten 

sangatlah penting jika ingin menjaga kehadiran brand yang kuat di pasaran. Dan yang 

paling penting adalah kesatuan semangat semua pihak yang berkepentingan baik di 

dalam maupun di luar lingkungan PT Pusri Palembang untuk mencapai tujuan bersama 

yaitu menjadikan PT Pusri Palembang menjadi perusahaan besar yang berperan aktif 

dalam mewujudkan Indonesia yang makmur dan berswasembada pangan. 

PT Pupuk Sriwidjaja Palembang (Pusri) adalah perusahaan yang didirikan 

sebagai pelopor produsen pupuk urea di Indonesia pada tanggal 24 Desember 1959 di 

Palembang Sumatera Selatan, dengan nama PT Pupuk Sriwidjaja Palembang 

(Persero). Pusri memulai oprasional usaha denga tujuan utama untuk melaksanakan 

dan menunjang kebijaksanaan dan program pemerintah di bidang ekonomi dan 

pembangunan nasional, khususnya di industri pupuk dan kimia lainnya. Sejarah 

panjang pusri sebagai pelopor produsen pupuk nasional selama lebih dari 50 tahun 

telah membuktikan kemampuan dan komitmen kami dalam melaksanakann tugas 

penting yang di berikan oleh pemerintah. 
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2.1.8 Struktur Organisasi PT Pusri Palembang 
 

Struktur organisasi merupakan bagian yang tidak terpisahkan di dalam suatu 

organisasi, badan usaha, ataupun instansi. Setiap instansi mempunyai struktur 

organisasi yang berbeda. Penyusunan struktur organisasi merupakan langkah awal 

dalam memulai pelaksanaan kegiatan perusahaan, dengan kata lain penyusunan 

struktur organisasi adalahlangkah terencana dalam suatu perusahaan untuk 

melaksanakan fungsi perencanaan, pengorganisasian, pengarahan, dan pengawasan. 

Menurut Robbins dan Coulter, struktur organisasI dapat diartikan sebagai kerangka 

kerja formal organisasi yang dengan kerangka kerja itu tugas-tugas pekerjaan 

dibagibagi, dikelompokkan, dan dikoordinasikan. Struktu organisasI dapat 

menghindari atau mengurangi kesimpangsiuran dalam pelaksanaan tugas. 
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Bagan Struktur Organisasi PT Pupuk Sriwidjaja Palembang 
 

 

 
Gambar 2.3 Struktur Organisasi PT. Pusri 1 

 
 

 
 

Gambar 2.4 Struktur Organisasi PT. Pusri 1 
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Gambar 2.5 Struktur Organisasi PT.Pusri. 1 

 

 
2.1.9 Sistem Manajemen dan Struktur Organisasi Departemen Mitra Bisnis 

dan Layanan TI PSP 

Departemen Teknologi Informasi dipimpin oleh seorang Manajer yang membawahi 

Staf Senior Perencanaan dan Penunjang Teknologi Informasi beserta 

Staf,Superintendent Pengembangan Sistem Informasi Kantor Pusat dan Kantor 

Produksi beserta Staf, Superintendent Pengembangan Sistem Informasi Pemasaran 

dan Unit Penunjang beserta Staf, Superintendent Pengoperasian Sistem Komputer 

beserta Staf, dan Superintendent Pemeliharaan Komputer dan Komunikasi Data 

Beserta Staf. 
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Mitra Bisnis TI 

 

Infrastruktur TI 

 

Layanan TI 
Perencanaan & 

Tata Kelola TI 

Departemen 
Mitra Bisnis & 
Layanan TI PSP 

 

 
 

Bagan Struktur Organisasi Departemen Mitra Bisnis dan Layanan TI PSP 
 

 

 

 

 

 

 

 

 

 

 

Gamabar 2.6 Struktur Departemnet Mitra B 1 

2.2 Monitoring 

Monitoring merupakan aktivitas mengumpulkan dan menganalisis data berdasarkan 

faktor yang ditetapkan secara teratur kemudian berlanjutan pada aktivitas program 

sehingga bisa melakukan tindakan koreksi untuk menyempurnakan aktivitas program 

tersebut 

2.3 Analisis 

Analisis adalah kegiatan untuk mencari pola, atau cara berpikir yang berkaitan 

dengan pengujian secara sistematis terhadap sesuatu untuk menentukan bagian, 

hubungan antar bagian, serta hubungannya dengan keseluruhan. 
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2.4 Pengertian mencegah 

Menurut Kamus Besar Bahasa Indonesia (KBBI), kata mencegah /me•cegah/ 

dapat didefinisikan sebagai berikut. 

1) Mengikhtiarkan supaya jangan terjadi 

 

2) Merintangi; melarang 

 

3) Menahan agar sesuatu tidak terjadi; menegahkan; tidak menurutkan 

 

2.5 Wireless 

Wireless atau yang dikenal dengan jaringan nirkabel wireless atau wireless 

Network merupakan sekumpulan komputer yang saling terhubung antara satu dengan 

lainnya sehingga terbentuk sebuah jaringan komputer dengan menggunakan media 

udara/gelombang sebagai jalur lintas datanya. Teknologi wireless adalah salah satu 

pilihan yang tepat untuk menggantikan teknologi jaringan yang terdiri dari banyak 

kabel dan merupakan sebuah solusi akibat jarak antar jaringan yang tidak mungkin 

dihubungkan melalui kabel. Keuntungan terbesar dari wireless yaitu sangat praktis, 

dimana komputer dapat terhubung ke jaringan tanpa membutuhkan kabel. 

 

 

 

 

 
 

2.6 Web Traffic 

Traffic pada website merupakan jumlah orang yang mengunjungi website, 

membuka halaman website, dan durasi saat pengunjung membuka dan membaca 
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halaman pada website kamu. Jadi, saat seseorang mengunjungi website kamu, 

kunjungan serta semua link yang mereka klik dan follow akan direkam oleh domain 

kamu. Nantinya angka-angka akan memberi ide tentang seberapa populernya website 

kamu. 

2.7 Cyber Crime 

Cyber Crime merupakan aktivitas individu maupun kelompok yang 

mengguakan jaringan komputer sebagai media untuk melakukan tindakan kriminal, 

atau menjadikan komputer sebagai sasaran kejahatan 

2.8 Jaringan Komputer 

Jaringan Komputer merupakan hubungan dengan beberapa perangkat yang bisa 

saling berkomunikasi satu sama lain. Perangkat yang dimaksud pada definisi ini 

mencakup komputer desktop, samrthphone, tablet, router, switch, dan hub 

2.9 Keamanan Jaringan 

Keamanan jaringan yang terkendalinya atas akses penggunaan jaringannya 

dimana seseorang dapat mengakses jaringan dan dikendalikan oleh siapapun yang 

berhak juga bisa menghalangi subjek maupun orang asing yang tidak memilki hak 

untuk masuk ke dalam jaringan. 

2.10 Wireshark 

Wireshark merupakan tool yang ditunjukan untuk menganalisa paket data 

jaringan, Wireshark juga disebut Network Packet Analyzer yang memilki fungsi untuk 

menangkap paket data dalam jaringan dan berusaha memperlihatkan informasi dipaket 

tersebut secara rinci. 
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Entrance 
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(action taiking) 

 

 
 

2.11 Metode Penelitian 

Dalam penelitian kali ini penulis menggunakan metode Action Research. 
 

 

 

 

 

 
 

 

 

 

 
Gambar 2.7 Metode Acion Research 1 

Davison, et al (2004)Metode Reaction Research ini di bertujuan untuk 

pengujian dan pengembangan, menemukan dan merancang, langkah-langkah ini 

diterapkan di tempat kerja (Objek), Dengan menggunakan metode ini pekerjaan akan 

menjadi lebih muda, lebih cepat dan hasilnya lebih baik dan lenih berkualitas. 

2.11.1 Diagnose (Diagnosis) 

Setelah melaksanakan magang di PT Pupuk Sriwidjaja Palembamg, Peneliti 

Melakukan diagnosis setelah melihat beberapa karyawan mencoba masuk ke situs web 

yang mungkin belum memiliki standar keamanan, sehingga informasi pribadi seperti 

Pasword atau email dapat di kenali, Jika informasi penting seperti alamat email 

pengguna internet dapat di dideteksi meskipun email tersebut di tautkan ke banyak 

 
Action 

planning 

 
 

Reflection 
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akun lain, ini dapat lebih berbahaya bagi pengguna unternet dan memungkinkan orang 

lain untuk menyalahgunakan. 

2.11.2 Alat Alat yang Digunakan Topologi Pada PT. Pupuk Srwiridjaja 

a. Router 
 

Router merupakan salah satu komponen pada jaringan komputer yang 

mampu melewatkan data melalui sebuah jaringan atau internet menuju 

sasaran,melalui sebuah proses yang di kenal sebagai routing, Router berfungsi 

sebagai penghubung antar 2 (dua) atau lebih jaringan untuk meneruskan daa 

dari satu jaringan ke jaringan lainnya (Mhd. Dicky Syahpura LUBIS, dkk, 

2020). 

 

 

 

 

 

 
 

b. Proxy 
 

Proxy adalah sistem yang menengahi pengguna dan internet untuk 
 

menyembunyikan identitas asli pengguna, sehingga data yang dikirim ke 

website tujuan akan menggunakan alamat IP dari proxy server, bukan alamat 

IP pengguna. (HeruKurniawan, dkk, 2020). 

c. Hub  
 

Hub adalah perangkat jaringan yang memungkinkan Anda 

menghubungkan beberapa PC ke satu jaringan. Perangkat ini digunakan untuk 

menghubungkan segmen LAN. Sebuah hub memiliki berbagai macam port, jadi 
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ketika sebuah paket tiba di satu port, itu disalin ke berbagai port lainnya. (Rizky 

Amanda, dkk, 2020). 

d. Switch 
 

switch adalah sebuah komponen jaringan yang tugasnya untuk 
 

menghubungkan beberapa perangkat, untuk bisa melakukan pertukaran paket 

data, baik dalam proses penerimaan, serta meneruskan data ke perangkat 

lain.(Desmira, dkk, 2020). 

e. Kabel UTP 

 

UTP merupakan singkatan dari Unshield Twisted Pair. Sesuai namanya 

“Unshield”, yang berarti kabel ini tidak dilengkapi dengan pelindung 

aluminium sehingga jenis kabel ini kurang tahan dengan interferensi 

elektromagnetik, berbeda dengan saudaranya STP (Shield Twisted Pair).(Bobi 

Agustian, Muhammad Yasser Arafat,2020). 

f. Kabel Fiber Optic 

 

Fiber Optik adalah saluran transmisi atau sejenis kabel yang terbuat dari 

kaca atau plastik yang sangat halus dan lebih kecil dari sehelai rambut, dan 

dapat digunakan untuk mentransmisikan sinyal cahaya dari suatu tempat ke 

tempat lain. Sumber cahaya yang digunakan biasanya adalah laser atau 

LED.(Amalia Rizqi Utami, dkk, 2020). 
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g. Kabel Koaksil 

 

Kabel coaxial merupakan kabel yang mempunyai 2 konduktor yakni 

copper pada bagian tengahnya atau pusat inti yang terbuat dari tembaga 

bertekstur keras dan dilapisi dengan isolator. Sementara konduktor kedua 

adalah yang melingkar pada bagian luar isolator pertama serta tertutup dengan 

insulator luar.(Anisa Yulia Haryanti, dkk, 2021) 

2.11.3 Topologi Jaringan PT.Pupuk Sriwidjaja Palembang 

Topologi jaringan pada PT. Pupuk Sriwidjaja Palembang banyak menggunakan 

tipe topologi star, tetapi ada juga yang menggunakan topologi bus dan topologi tree. 

Topologi star merupakan topologi jaringan yang menggunakan concentrator 

(hub/switch) untuk mengatur paket data. Topologi ini memiliki kontrol terpusat. Semua 

link harus melewati pusat yang menyalurkan data ke semua simpul (client) , simpul 

pusat disebut simpul stasiun primer (server), simpul lain dissebut stasiun sekunder 

(client server) (Lalu Deisi Samsumar dan Moh. Subli 2019). Berikut adalah gambar 

Topologi Jaringan Star pada PT. Pupuk Sriwidjaja Palembang : 
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Gambar 2.8 Topologi Jaringan PT.Pusri 1 
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2.11.4 Topologi jaringan departemen TI 

 
Gambar 2.9 Topologi Departement TI 

 

Pada gambar 2.9 departemen TI memiliki tiga ruangan dengan masing-masing 

memiliki jaringan tersendiri dimana pada penelitian ini saya melakukan monitoring 

lalu lintas jaringan pada ruangan staff TI dengan nama jaringan Wifi PUSRI.NET . 

2.11.5 Rencana Tindakan (Action Planing) 

Saat ini Penulis melakukan magang di PT Pupuk Sriwidjaja Palembang, 

Rencana aksi berikut meliputi: 

1. Melakukan Monitoring dengan satu program yaitu Wireshark selama dua 

minggu atau 16 hari dari tangal 6 juni sampai 22 juni ( Kecuali sabtu 

Minggu dan hari libur ). 

2. Pencatatan lalu lintas harian dengan menggunakan wireshark. 

 

3. Memeriksa log baca untuk mengendus atau tidak melewati aliran TCP lihat 

apakah lalu lintas dienkripsi atau tidak dan cari informasi penting dari 

pengguna internet. 
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4. Perbandingan dua program bekas mana yang lebih baik. 

 

5. Diberitahu bahwa pengguna internet difilter menurut orang lain. 

 

 

 

2.11.5 Evaluasi (Evaluating) 

Penelitian melakukan evaluasi dan menarik kesimpulan dari pemantauan yang 

di lakukan di PT Pupuk Sriwidjaja Palembang, Selain itu dari hasil perekaman data lalu 

lintas yang mencatat jumlah aktivitas komunikasi dan juga terlihat oleh pengguna 

internet yang mengunjungi situs tersebut, penulis membedakan kumpulan data mana 

yang dimata-matai untuk dianalisis melalui menu TCP dari perangkat lunak Wireshark 

2.12 Rancangan Penelitian 

Rancangan penelitian adalah rencana umum penelitian yang mencakup 

pekerjaan yang di lakukan oleh peneliti mulai dari pembentukan hipotesis dan 

implikasi operasionalnya hingga analisis akhir bahan dari mana keputusan di buat dan 

proposal di buat, Berikut ini adalah rancangan peniliti : 

1. Pengumpulan Data : Untuk penelitian ini kami membangun lingkungan jaringan 

yang direplikasi kami menggunakan perangkat lunak wireshark, untuk merekam 

lalu lintas jaringan di area tersebut , Data yang disimoan termasuk paket data yang 

di kirim antara perangkat yang berbeda di jaringan. 

2. Analasis Data : Setelah pengumpulan data, kami menganalisis paket data yang di 

tangkap menggunakan Wireshark. Kami menganalisisjenis paket, alamat sumber 

dan tujuan protokol yang di gunakan dan atribut terkait lainnya, Analisis ini 
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memberikan pemahaman yang lebih dalam tentanf lalu lintas jaringan dan dapat 

membantu mengidentifikasi masalah keamanan, kinerja atau konfigurasi jaringan 

3. Identifikasi Masalah dan Solusi : Berdasarkan hasil analisis, kami akan 

mengidentifikasi masalah yang ada di jaringan dan mencari solusi yang tepat. 

Misalnya, jika kami menemukan paket yang mencurigakan atau aktivitas yang tidak 

diinginkan, kami akan mengevaluasi praktik keamanan jaringan dan 

merekomendasikan tindakan. 

4. Validasi : Kami memvalidasi hasil analisis dan solusi yang diusulkan dengan 

mengimplementasikan perubahan di lingkungan jaringan. Kami memantau dampak 

perubahan dan memeriksa apakah masalah yang teridentifikasi telah diselesaikan. 

5. Evaluasi : Di sini kami mengevaluasi efektivitas penggunaan Wireshark sebagai alat 

pemantauan jaringan. Kami melihat keuntungan dan keterbatasan penggunaan 

Wireshark dan membuat rekomendasi untuk perbaikan dan pengembangan lebih 

lanjut. 

Kesimpulan : Penelitian ini harus mengarah pada pemahaman yang lebih baik 

tentang lalu lintas jaringan dan membantu mengidentifikasi masalah dan menemukan 

solusi yang tepat. Menggunakan Wireshark sebagai alat analisis dan pemantauan 

jaringan telah terbukti efektif dan dapat memberikan informasi berharga kepada 

administrator jaringan. Dengan demikian, penelitian ini dapat berkontribusi pada 

pengembangan keamanan dan kinerja jaringan. 
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BAB III 
 
 

HASIL DAN PEMBAHASAN 
 

3.1 Hasil 
 

Dalam Penelitian kali ini, Peneliti memonitoring jaringan Pada Departemen TI 

PT. Pupuk Sriwidjaja di mulai pada pukul 08.00 WIB sampai pukul 16.00 WIB dengan 

menggunakan software Wireshark versi 4.0.4 64bit, Berikut ini adalah hasil rangkuman 

dari pengecekan rekaman traffic data menggunakan Wireshark. 

3.1.1 Hasil Monitoring Wireshark 
 

Berikut ini adalah proses dan hasil dari monitoring jaringan menggunakan 

Wireshark di sertakan dengan analisis dengan menggunakan TCP stream. 
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3.1.2 Filtering Protokol HTTP 

 

Disini penulis akan mmelakukan filtering paket data yang melewati protokol 

http pada beberapa jaringan yang ada di PT.Pupuk Sriwidjaja Palembang, selanjutnya 

ketikkan http pada kolom addres filter. 

1. capturing filtering pada jaringan pusri.id new 
 
 

 
Gambar 3. 1 filtering protokol http pada jaringan pusri.id new 

Bisa di analisis user-agent yang di pakai pada jaringan Pusri.id New 

menggunkan Mozilla/5.0 (windows NT 10.0; WIN 64; x64) ApplewebKit/537.36 

(KHTML, Like gecko) Chrome/115.0.0.0 Safari /537/36 Dan Host mysql - phi – 

intergration.com, Selain itu dapat di ketahui date yaitu 22 juni 2023 01:32 41 GMT 

DAN Full Request Get Uri Http, Disini bisa di lihat bahwa adanya aktivitas yang 
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sedang mengakses laman web Gambar Capture TCP Stream Wireshark dibahwa ini 

dapat melihat info get yang sedang di buka 

2. Filtering protokol http pada jaringan KM-LABKOM 
 

Gambar 3. 2 filtering protokol http pada jaringan KM-LABKOM 

 

 
Bisa di analisis user-agent yang di pakai pada jaringan KM LABKOM 

menggunkanGET/gsr1/MFEwTzBNMEswSTAJBgUrDgMCGgUABBS3V7W2nAf4 

FiMTjpDJKg6%2BMgGqMQQUYHtmGkUNl8qJUC99BM00qP%2F8%2FUsCEHe 

9DWzbNvka6iEPxPBY0w0%3D HTTP/1.1Connection: Keep-Alive Accept: */* 

User-Agent: Microsoft-CryptoAPI/10.0 Host: ocsp.pki.goog Selain itu dapat di ketahui 

date yaitu 18 September 2023 01:32 41 GMT DAN Full Request Get Uri Http, Disini 

bisa di lihat bahwa adanya aktivitas yang sedang mengakses laman web Gambar 

Capture TCP Stream Wireshark dibahwa ini dapat melihat info get yang sedang di buka 
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Gambar 3. 3 Tcp Stream 

3. Filtering protokol http pada jaringan diklat. 
 
 

 
Gambar 3. 4 filtering protokol http pada jaringan diklat 
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Bisa di analisis user-agent yang di pakai pada jaringan Diklat GET 

 

/connecttest.txt HTTP/1.1 Cache-Control: no-cache Connection: Close Pragma: no- 

cache User-Agent: Microsoft NCSI Host:www.msftconnecttest.com, 

Selain itu dapat di ketahui date yaitu HTTP/1.1 200 OK Content-Length: 22 

Date: Fri, 15 Sep 2023 06:00:41 GMT Connection: close Content-Type: text/plain 

Cache-Control: max-age=30, must-revalidate Microsoft Connect TestDisini bisa di 

lihat bahwa adanya aktivitas yang sedang mengakses laman web Gambar Capture TCP 

Stream Wireshark dibahwa ini dapat melihat info get yang sedang di buka 

 

 
Gambar 3. 5 tcp Stream 

 

http://www.msftconnecttest.com/
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Pertukaran pada data-data di atas bisa di lihat dari gambar di bawah ini 

sedang melakukan pertukaran komunikasi data 

 

Gambar 3. 6 Pertukaran Data 

3.2 Analisis 

Setelah melakukan filetring berikutnya dilakukan analisis paket data yang 

melewati protokol HTTP yang berisikan data post atau get yang terdapat informasi- 

informasi mengenai akses aktivitas jaringan yang dilakukan perangkat yang 

beralamat ip 

1. Analisis situs yang di akses dalam wireshark 

 

a. paket – paket data dari situs yang telah diakses tadi akana tercapture dan sidah di 

lakukan filtering 

b. Berikutnya pilihh dari paket – paket yang mengirimkan pesan Get lalu paketnya 

akan tercapture maka terlihat situs apa yag sedang di buka. 
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c. Contoh satu dalam Protokol http. Dalam Box Http terlihat permintaan source dan 

destionation Src 152.195.38.76 Dst 10.10.70.97 HTTP 487GET Myqsl.phi- 

intergration.com/HTTP/1.1 

2. Bisa di analisis user-agent yang di pakai pada jaringan Pusri.id New menggunkan 

Mozilla/5.0 (windows NT 10.0; WIN 64; x64) ApplewebKit/537.36 (KHTML, Like 

gecko) Chrome/115.0.0.0 Safari /537/36 Dan Host mysql - phi – intergration.com, 

Selain itu dapat di ketahui date yaitu 22 juni 2023 01:32 41 GMT DAN Full Request 

Get Uri Http, Disini bisa di lihat bahwa adanya aktivitas yang sedang mengakses 

laman web Gambar Capture TCP Stream Wireshark dibahwa ini dapat melihat info 

get yang sedang di buka 

 

 
Gambar 3. 7 TCP Stream 
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3. Bisa kita analisis yakni User –agent yang di pakai yaitu User- agent Mozilla/5.0 

(Windows, NT 10,0 win64; x64 x64; rv:90.0) Gecko/201000-101 Browser yang di 

gunakan Chrome/115.0.0.0 Safari/537.36 

Tabel 3. 1 Website yang di akses pengguna pada jaringan PT.Pusri 
 

NO Website Yang Di Aksses Jenis Brwoser 

1 http.//mysql-phi-integration Google Mozila 

2 Blog.spot.com Google Mozila 

3 www.msftconnecttest.com, Google Mozila 

4 ocsp,pki.goog Google Mozila 

 

 
Tabel 3. 2 data ip akses protocol http 

 

TIME SOURCE DESTNATION PROTOCOL 

0.069188 10.10.69.3 91.195.240.13 HTTP 

650.037090 103.121.18.202 192.168.11.17 HTTP 

86.281421 10.10.70.97 142.251.12.94 HTTP 

72.863219 10.10.69.3 204.79.197.203 HTTP 

 

http://www.msftconnecttest.com/
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Untuk melihat proses komunikasi data pada saat korban mengkases 

Websit Goggle Acounts dapat di lakukan dengan cara meng klik “ statistic” 

pada menu bar kemudian pilih “fllow graph” di bawa ini adalah tampilannya. 

 
Gambar 3. 8 Proses Komunikasi Data 1 

 

 

Gambar 3.23 menunjukan proses komunikasi data antar client yang memilki 

ip address 192.168.1.8 Sedangkan server yaitu account google.com memiliki IP 

address 192.168.1.1 

3.2 Pembahasan 

Dapat di lihat dari hasil monitoring jaringan pada PT. Pupuk Sriwidjaja 

Palembang dengan menggunakan wireshark adanya 4 akses Protocol Http 

(Hypertext Transfer – Transfer Protocol). Dimana 4 akses tersebut di monitring 

dengan jaringan yang berbeda. 

 



42  

 

 
 

BAB IV 
 
 

 

 
4.1 Kesimpulan 

KESIMPULAN DAN SARAN 

 

Adapun penelitian pada jaringan di Departement TI PT. Pupuk Sriwidjaja 

Palembang adalah sebagai berikut. 

1. Jaringan pada Departement TI PT. Pupuk Srwidjaja Palembang sudah cukup 

aman di karenakan pada saat di lakukannya monitoring jaringan tidak ada 

terjadinya akses illegal. 

2. Wireshark memiliki keunggulan pada bagian sniffing di bandingkan software 

monitoring lainnya dan wiresahrk juga dapat membaca hasil capture dari 

software monitoring lainnya. 

3. Wireshark adalah sebuah perangkat lunak yang dapat melakukan Monitoring 

traffic jaringan sekaligus sniffing , Namun tidak berlaku untuk semua website 

di karenakan beberpa website sudah terenkripsi dengan baik. 

4.2 Saran 
 

Dari penelitian ini penulis menyarankan beberapa hal yang berkaitan dengan 

software monitoring, dan sniffing di antaranya: 

1. Meskipun wireshark dapat melakukan sniffing, alangkah baiknya jika di 

gunakan untuk kepentingan yang baik atau positif seperti dengan mengetahui 
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kekurangan dari suatu keamanan tertentu dapat lebih di tingkatkan lagi 

keamanan jaringannya. 

2. Untuk menhindari sniffing dapat dapat menggunakan keamanan firewall yang 

dapat menutup traffic yang datanf baik incoming network traffic 

maupunoutgoing network traffic berdasarkan sumber atau tujuan traffic 

tersebut. 

3. Selain itu dapat menggunakan protocol yang memiliki standar aman yangsudah 

di lengkapi dengan enkripsi data seperti IPSec, HTTPS, SMB Signing, dan 

sebagainya. 
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Abstrak 
Teknologi memegang peranan penting kelangsungan hidup manusia dalam aktivitas sehari-hari tidak lepas 

dari teknologi. Teknologi informasi memudahkan manusia berbagi informasi atau mencari 

informasi.Serangan siber seperti serangan malware atau upaya peretasan merupakan ancaman serius bagi 

jaringan TI. Tujuan dari keamanan jaringan adalah untuk mengantisipasi resiko ancaman jaringan yang 

dapat mengganggu operasional jaringan komputer sehari-hari. Dalam penelitian kali ini penulis 

menggunakan metode Action Research.Davison, ini di bertujuan untuk pengujian dan pengembangan, 

menemukan dan merancang. Jaringan pada Departement TI PT. Pupuk Srwidjaja Palembang sudah cukup 

aman di karenakan pada saat di lakukannya monitoring jaringan selama 10 hari pada tanngal 6 juni 2023 

sampai dengan 22 juni 2023 tidak ada terjadinya akses illegal. 

 

Kata Kunci : Wireshark, Monitoring, Teknologi, PT.Pusri 

 

Abstract 

Technology plays an important role in human survival in daily activities cannot be separated 

from technology. Information technology makes it easy for humans to share information or find 

information. Cyberattacks such as malware attacks or hacking attempts pose a serious threat to 

IT networks. The purpose of network security is to anticipate the risk of network threats that can 

disrupt daily computer network operations. In this study, the author used the Action 

Research method. Davison, this in aimed at testing and development, invented and 

designed. Network at the IT Department of PT. Pupuk Srwidjaja Palembang is quite safe because 

at the time of network monitoring for 10 days from June 6, 2023 to June 22, 2023 there was no 

illegal access.. 

 

Keywords : Wireshark, Monitoring, Technology, PT. Pusri 

 
 

1. PENDAHULUAN 

 

Di era digitalisasi saat ini, teknologi memegang peranan penting kelangsungan hidup 

manusia dalam aktivitas sehari-hari tidak lepas dari teknologi. masalah ini berubah dari cara 

berpikir menjadi acuan bagi kemajuan peradaban manusia dan menangani dan memecahkan 

setiap masalah pola pikir yang kompleks agar tidak tersesat dengan perkembangan dan dukungan 

teknologi informasi didukung oleh berbagai penemuan dan inovasi banyak perubahan dalam 

hidup seseorang. Itu juga menyebabkan pengembangan bersama pembangunan dan teknologi 

Perangkat keras, secara langsung atau tidak langsung Informasi telah menjadi bagian penting 

dalam berbagai aspek kehidupan untuk dukungan sederhana tenaga kerja manusia. Departemen 

TI seringkali bertanggung jawab untuk mengelola dan menjaga keamanan data sensitif seperti 

informasi karyawan, informasi pelanggan, atau data bisnis penting lainnya. Monitoring dan 
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pencegahan akses ilegal membantu mencegah upaya pencurian atau pengungkapan data yang 

tidak sah di PT Pupuk Sriwidjaja (PUSRI). 

Teknologi informasi memudahkan manusia berbagi informasi atau mencari informasi. 

kamu bisa melihatnya Tentang perkembangan teknologi internet dan jaringan. Baru-baru ini 

internet adalah untuk pertukaran informasi dan untuk mencari informasi. Jaringan komputer 

adalah suatu sistem yang terdiri dari dari beberapa komputer yang dirancang untuk pertukaran 

data, informasi dan sumber daya. Jaringan komputer adalah suatu sistem yang terdiri dari dari 

beberapa komputer yang dirancang untuk pertukaran data, informasi dan sumber daya. Tujuan 

dari jaringan komputer adalah Setiap bagian dari jaringan komputer dapat meminta dan 

menyediakan layanan informasi dan data. Pihak yang meminta atau menerima layanan kepada 

siapa pelanggan merujuk dan siapa yang mengirim atau menyampaikan layanan disebut server. 

Serangan siber seperti serangan malware atau upaya peretasan merupakan ancaman 

serius bagi jaringan TI. Dengan memantau lalu lintas jaringan dan menerapkan tindakan 

pencegahan yang tepat, departemen TI dapat mengidentifikasi serangan yang sedang berlangsung 

dan mengambil tindakan untuk menghentikannya sebelum menjadi sangat merusak bagi 

perusahaan. Pada pasal 30 ayat 1 UU ITE No 19 Tahun 2016 ,Perbuatan ini dapat dikategorikan 

yang dinyatakan dalam Pasal 30 ayat (1) UU ITE yaitu setiap orang dengan sengaja dan tanpa 

hak atau melawan hukum mengakses komputer dan/atau sistem elektronik milik orang lain 

dengan cara apapun. 

Tujuan dari keamanan jaringan adalah untuk mengantisipasi resiko ancaman jaringan 

yang dapat mengganggu operasional jaringan komputer sehari-hari. Nirkabel diperlukan di kantor 

karena nirkabel dapat membantu menyelesaikan pekerjaan. Perkembangan teknologi Wireless 

Fidelity (WI-FI) mengalami kemajuan yang sangat pesat untuk memenuhi kebutuhan sistem. 

Teknologi WI-FI banyak digunakan pada hotspot komersial, keamanan jaringan Internet Service 

Provider (ISP) di sekolah dan perkantoran sangat penting, namun hanya sebagian operator 

jaringan saja yang memperhatikan keamanan lalu lintas data pada jaringan WI-FI. Salah satu 

ancaman keamanan jaringan paling umum yang ditimbulkan oleh penjahat dunia maya adalah 

serangan paket. Sniffing paket adalah bentuk serangan yang menangkap data dari paket yang 

melintasi jaringan. Informasi ini mungkin termasuk nama pengguna, kata sandi, dan informasi 

penting lainnya yang dikirimkan melalui jaringan dalam bentuk teks. Tidak hanya satu paket yang 

harus ditangkap, bisa ratusan bahkan ribuan. Hal ini dapat merugikan pengguna jaringan 

komputer. Sero, R. L. (2022). 

Dalam lingkungan TI yang kompleks, penggunaan ilegal atau aktivitas jaringan yang 

mencurigakan dapat mengganggu ketersediaan sistem. Dengan menggunakan solusi pemantauan 

yang tepat, departemen TI dapat mengidentifikasi masalah dan kesalahan jaringan dengan lebih 

cepat dan mengambil tindakan segera untuk menjaga ketersediaan sistem, Serangan yang berhasil 

dapat mengakibatkan gangguan pada proses bisnis. Mengontrol dan mencegah penggunaan ilegal 

dapat meminimalkan risiko kerusakan finansial dan reputasi yang mungkin diakibatkan oleh 

serangan atau pelanggaran keamanan. 

Dalam penelitian ini penulis melakukan penelitian dengan menggunakan metode Action 

Research yang bertujuan untuk mengembangkan keterampilan-keterampilan baru atau cara-cara 

pendekatan baru dan untuk memecahkan masalah dengan cara penerapan langsung pada objek 

penelitian. Febriani, Y., & Sahfitri, V. (2022, August). 

Sehubungan dengan hal tersebut di atas PT. Pupuk Sriwidjaja Palembang di perlukannya 

melakukan monitoring dan pencegahan dari akses illegal pada jaringan menggunakan wireshark. 

Administrator jaringan dapat mengabil tindakan penaggulangan ketika akses illegal terdeteksi 

melalui jaringan kompouter akses illegal yang di maksud adalah seperti pengguna atau user 

membuka situs atau webstie yang berbahaya dan tingkat keamanannya sangat lemah, Oleh karena 

itu administrator memerlukan alat yang tepat untuk memantau jaringan yaitu wireshark, Software 

Wireshark karena alat ini mampu menagkap paket data atau informasi dan sekaligus memantau 

lalu lintas antara Wlan (Wireless Local area Network). Febriani, Y., & Sahfitri, V. (2022, August). 
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2. METODE PENELITIAN 

 

2.1 Monitoring 
Monitoring merupakan aktivitas mengumpulkan dan menganalisis data berdasarkan faktor yang 

ditetapkan secara teratur kemudian berlanjutan pada aktivitas program sehingga bisa melakukan 

tindakan koreksi untuk menyempurnakan aktivitas program tersebut 

 

2.2 Analisis 
Analisis adalah kegiatan untuk mencari pola, atau cara berpikir yang berkaitan dengan 

pengujian secara sistematis terhadap sesuatu untuk menentukan bagian, hubungan antar bagian, 

serta hubungannya dengan keseluruhan. 

 

2.3 Pengertian mencegah 
Menurut Kamus Besar Bahasa Indonesia (KBBI), kata mencegah /me•cegah/ dapat 

didefinisikan sebagai berikut. 

1) Mengikhtiarkan supaya jangan terjadi 

2) Merintangi; melarang 
3) Menahan agar sesuatu tidak terjadi; menegahkan; tidak menurutkan 

 

2.4 Wireless 

Wireless atau yang dikenal dengan jaringan nirkabel wireless atau wireless Network 

merupakan sekumpulan komputer yang saling terhubung antara satu dengan lainnya sehingga 

terbentuk sebuah jaringan komputer dengan menggunakan media udara/gelombang sebagai jalur 

lintas datanya. Teknologi wireless adalah salah satu pilihan yang tepat untuk menggantikan 

teknologi jaringan yang terdiri dari banyak kabel dan merupakan sebuah solusi akibat jarak antar 

jaringan yang tidak mungkin dihubungkan melalui kabel. Keuntungan terbesar dari wireless yaitu 

sangat praktis, dimana komputer dapat terhubung ke jaringan tanpa membutuhkan kabel. 

 

2.5 Web Traffic 

Traffic pada website merupakan jumlah orang yang mengunjungi website, membuka 

halaman website, dan durasi saat pengunjung membuka dan membaca halaman pada website 

kamu. Jadi, saat seseorang mengunjungi website kamu, kunjungan serta semua link yang mereka 

klik dan follow akan direkam oleh domain kamu. Nantinya angka-angka akan memberi ide 

tentang seberapa populernya website kamu. 

 

2.6 Cyber Crime 
Cyber Crime merupakan aktivitas individu maupun kelompok yang mengguakan jaringan 

komputer sebagai media untuk melakukan tindakan kriminal, atau menjadikan komputer sebagai 

sasaran kejahatan 

 

2.7 Jaringan Komputer 
Jaringan Komputer merupakan hubungan dengan beberapa perangkat yang bisa saling 

berkomunikasi satu sama lain. Perangkat yang dimaksud pada definisi ini mencakup komputer 

desktop, samrthphone, tablet, router, switch, dan hub 

 

2.8 Keamanan Jaringan 

Keamanan jaringan yang terkendalinya atas akses penggunaan jaringannya dimana 

seseorang dapat mengakses jaringan dan dikendalikan oleh siapapun yang berhak juga bisa 

menghalangi subjek maupun orang asing yang tidak memilki hak untuk masuk ke dalam jaringan. 

 

2.9 Wireshark 
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Wireshark merupakan tool yang ditunjukan untuk menganalisa paket data jaringan, 

Wireshark juga disebut Network Packet Analyzer yang memilki fungsi untuk menangkap paket 

data dalam jaringan dan berusaha memperlihatkan informasi dipaket tersebut secara rinci. 

 

2.10 Dalam penelitian kali ini penulis menggunakan metode Action Research 
 
 

 

 
Gambar 1. Metode Action Research 

 

Davison, et al (2004)Metode Reaction Research ini di bertujuan untuk pengujian dan 

pengembangan, menemukan dan merancang, langkah-langkah ini diterapkan di tempat kerja 

(Objek), Dengan menggunakan metode ini pekerjaan akan menjadi lebih muda, lebih cepat dan 

hasilnya lebih baik dan lenih berkualitas. 
 

2.11 Diagnose (Diagnosis) 

Setelah melaksanakan magang di PT Pupuk Sriwidjaja Palembamg, Peneliti Melakukan 

diagnosis setelah melihat beberapa karyawan mencoba masuk ke situs web yang mungkin belum 

memiliki standar keamanan, sehingga informasi pribadi seperti Pasword atau email dapat di 

kenali, Jika informasi penting seperti alamat email pengguna internet dapat di dideteksi meskipun 

email tersebut di tautkan ke banyak akun lain, ini dapat lebih berbahaya bagi pengguna unternet 

dan memungkinkan orang lain untuk menyalahgunakan. 

 

2.12 Alat Alat yang Digunakan Topologi Pada PT. Pupuk Srwiridjaja 

a. Router 
 

 

 

 

 
 

b. Proxy 

 

 

 

 

c. Hub 

Router merupakan salah satu komponen pada jaringan komputer yang mampu 

melewatkan data melalui sebuah jaringan atau internet menuju sasaran,melalui sebuah 

proses yang di kenal sebagai routing, Router berfungsi sebagai penghubung antar 2 (dua) 

atau lebih jaringan untuk meneruskan daa dari satu jaringan ke jaringan lainnya (Mhd. 

Dicky Syahpura LUBIS, dkk, 2020). 

 

Proxy adalah sistem yang menengahi pengguna dan internet untuk 

menyembunyikan identitas asli pengguna, sehingga data yang dikirim ke website tujuan 

akan menggunakan alamat IP dari proxy server, bukan alamat IP pengguna. 

(HeruKurniawan, dkk, 2020). 

 

Hub adalah perangkat jaringan yang memungkinkan Anda menghubungkan 

beberapa PC ke satu jaringan. Perangkat ini digunakan untuk menghubungkan segmen 
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LAN. Sebuah hub memiliki berbagai macam port, jadi ketika sebuah paket tiba di satu 

port, itu disalin ke berbagai port lainnya. (Rizky Amanda, dkk, 2020). 
 
 

d. Switch 

switch adalah sebuah komponen jaringan yang tugasnya untuk menghubungkan 

beberapa perangkat, untuk bisa melakukan pertukaran paket data, baik dalam proses 

penerimaan, serta meneruskan data ke perangkat lain.(Desmira, dkk, 2020). 

e. Kabel UTP 

UTP merupakan singkatan dari Unshield Twisted Pair. Sesuai namanya 

“Unshield”, yang berarti kabel ini tidak dilengkapi dengan pelindung aluminium 

sehingga jenis kabel ini kurang tahan dengan interferensi elektromagnetik, berbeda 

dengan saudaranya STP (Shield Twisted Pair).(Bobi Agustian, Muhammad Yasser 

Arafat,2020). 

f. Kabel Fiber Optic 
Fiber Optik adalah saluran transmisi atau sejenis kabel yang terbuat dari kaca 

atau plastik yang sangat halus dan lebih kecil dari sehelai rambut, dan dapat digunakan 

untuk mentransmisikan sinyal cahaya dari suatu tempat ke tempat lain. Sumber cahaya 

yang digunakan biasanya adalah laser atau LED.(Amalia Rizqi Utami, dkk, 2020). 

g. Kabel Koaksil 
Kabel coaxial merupakan kabel yang mempunyai 2 konduktor yakni copper pada 

bagian tengahnya atau pusat inti yang terbuat dari tembaga bertekstur keras dan dilapisi 

dengan isolator. Sementara konduktor kedua adalah yang melingkar pada bagian luar 

isolator pertama serta tertutup dengan insulator luar.(Anisa Yulia Haryanti, dkk, 2021) 

 
 

3. HASIL DAN PEMBAHASAN 

 

3.1 Filtering Protokol HTTP 

Disini penulis akan mmelakukan filtering paket data yang melewati protokol http pada 

beberapa jaringan yang ada di PT.Pupuk Sriwidjaja Palembang, selanjutnya ketikkan http pada 

kolom addres filter. 

 

1. capturing filtering pada jaringan pusri.id new 

Gambar 2.filtering protocol http 

 

Bisa di analisis user-agent yang di pakai pada jaringan Pusri.id New menggunkan 

Mozilla/5.0 (windows NT 10.0; WIN 64; x64) ApplewebKit/537.36 (KHTML, Like gecko) 

Chrome/115.0.0.0 Safari /537/36 Dan Host mysql - phi – intergration.com, Selain itu dapat di 

ketahui date yaitu 22 juni 2023 01:32 41 GMT DAN Full Request Get Uri Http, Disini bisa di 
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lihat bahwa adanya aktivitas yang sedang mengakses laman web Gambar Capture TCP Stream 

Wireshark dibahwa ini dapat melihat info get yang sedang di buka 
 

 

 

 

 

 

Gambar 3. Tcp Stream 

 

Tabel 1. Website yang di akses pengguna pada jaringan PT.Pusri 

 
NO Website Yang Di Aksses Jenis Brwoser 

1 http.//mysql-phi-integration Google Mozila 

2 Blog.spot.com Google Mozila 

3 www.msftconnecttest.com, Google Mozila 

4 ocsp,pki.goog Google Mozila 

 

Tabel 2. data ip akses protocol http 

 

TIME SOURCE DESTNATION PROTO 

COL 

0.069188 10.10.69.3 91.195.240.13 HTTP 

650.037090 103.121.18.202 192.168.11.17 HTTP 

86.281421 10.10.70.97 142.251.12.94 HTTP 

72.863219 10.10.69.3 204.79.197.203 HTTP 

 

 
 

4. KESIMPULAN DAN SARAN 

 
 

4.1 Kesimpulan 

Adapun penelitian pada jaringan di Departement TI PT. Pupuk Sriwidjaja Palembang 

adalah sebagai berikut. 

 

http://www.msftconnecttest.com/


7  

Techno.COM, Vol. x, No. x, Februari 20xx: 1-5 

 
1. Jaringan pada Departement TI PT. Pupuk Srwidjaja Palembang sudah cukup aman di 

karenakan pada saat di lakukannya monitoring jaringan selama 10 hari pada tanngal 6 

juni 2023 sampai dengan 22 juni 2023 tidak ada terjadinya akses illegal. 

2. Wireshark memiliki keunggulan pada bagian sniffing di bandingkan software monitoring 

lainnya dan wiresahrk juga dapat membaca hasil capture dari software monitoring 

lainnya. 

3. Wireshark adalah sebuah perangkat lunak yang dapat melakukan Monitoring traffic 

jaringan sekaligus sniffing , Namun tidak berlaku untuk semua website di karenakan 

beberpa website sudah terenkripsi dengan baik. 

Kesimpulan harus mengindikasi secara jelas hasil-hasil yang diperoleh, kelebihan dan 

kekurangannya, serta kemungkinan pengembangan selanjutnya. Kesimpulan dapat berupa 

paragraf, namun dapat juga berbentuk poin-poin dengan menggunakan numbering atau bullet. 

Saran-saran untuk untuk penelitian lebih lanjut untuk menutup kekurangan penelitian. 

 
 

4.2 Saran 

Dari penelitian ini penulis menyarankan beberapa hal yang berkaitan dengan software 

monitoring, dan sniffing di antaranya: 

1. Meskipun wireshark dapat melakukan sniffing, alangkah baiknya jika di gunakan untuk 

kepentingan yang baik atau positif seperti dengan mengetahui kekurangan dari suatu 

keamanan tertentu dapat lebih di tingkatkan lagi keamanan jaringannya. 

2. Untuk menhindari sniffing dapat dapat menggunakan keamanan firewall yang dapat 

menutup traffic yang datanf baik incoming network traffic maupunoutgoing network 

traffic berdasarkan sumber atau tujuan traffic tersebut. 

3. Selain itu dapat menggunakan protocol yang memiliki standar aman yangsudah di 

lengkapi dengan enkripsi data seperti IPSec, HTTPS, SMB Signing, dan sebagainya. 
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