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ABSTRACT

Technology plays an important role in human survival in daily activities cannot be
separated from technology. Information technology makes it easy for humans to
shareinformation or find information. Cyberattacks such as malware attacks or
hacking attempts pose a serious threat to IT networks. The purpose of network
security is to anticipate the risk of network threats that can disrupt daily computer
network operations. In this study the author uses the Action Research
method.Davison, et al (2004) This Reaction Research method aims at testing and
development, finding and designing, these steps are applied in the workplace
(Object), By using this method thework will be younger, faster and the results are
better and more qualified.
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Vi



ABSTRAK

Teknologi memegang peranan penting kelangsungan hidup manusia dalam aktivitas
sehari-hari tidak lepas dari teknologi. Teknologi informasi memudahkan manusia
berbagi informasi atau mencari informasi.Serangan siber seperti serangan malware
atau upaya peretasan merupakan ancaman serius bagi jaringan TI. Tujuan dari
keamanan jaringan adalah untuk mengantisipasi resiko ancaman jaringan yang
dapat mengganggu operasional jaringan komputer sehari-hari. Dalam penelitian
kali ini penulis menggunakan metode Action Research.Davison, et al (2004)Metode
Reaction Research ini di bertujuan untuk pengujian dan pengembangan,
menemukan dan merancang, langkah-langkah ini diterapkan di tempat kerja
(Objek), Dengan menggunakan metode ini pekerjaan akan menjadi lebih muda,
lebih cepat dan hasilnyalebih baik dan lebih berkualitas.

Kata Kunci : Wireshark, Monitoring, Teknologi, PT.Pusri

vii



DAFTAR RIWAYAT HIDUP

CURICULUM VITAE

M. ALZI IKRAR AGAMURI, A.Md.

Fresh Graduate, Computer Engineering of Universitas Bina Darma

PALEMBANG, SOUTH SUMATERA 30656- 0822-8051-1854 -Email : alziikrar@gmail.com

PERSONAL INFORMATION

Date Of Birtd : Palembang, january, 26", 2002
Address : Lr.Gubah Rt.33 Rw.10 kecamatan Bukit
Kecil Kelurahan 26 Ilir 3x 4
Nationality > Indonesia
Material Status : Single

EDUCATION BACKGROUND

2020 - 2023 Universitas Bina Darma
Vocational Faculty
Computer Enginnering

Associate’s degree

AWARD

2022 Participant of Businnes Plan Competition Ganjil 2022
Bina Darma University

viii


mailto:alziikrar@gmail.com

KATAPENGANTAR

P A P P

Puji dan syukur saya panjatkan kepada Allah subhanahu wa ta’ala atas
ridhonya sehingga saya dapat menyelesaikan Karya Akhir ini tepat pada waktunya.
Ini merupakan salah satu syarat untuk memperoleh gelar Ahli Madya pada Program
Studi Teknik Komputer Universitas Bina Darma Palembang. Dengan Judul Karya
Akhir yaitu ” Analisa Monitoring Untuk Pencegahan Akses llegal Di Dalam
Jaringan Departemen Ti Pt.Pupuk Sriwidjaja Palembang

Dalam proses pengerjaan Karya Akhir ini, tidak dapat disangkal bahwa butuh

usaha yang keras dan juga niat yang sungguh-sungguh agar lapoaran penelitian ini
diselesaikan. Namun, penulis juga menyadari bahwa Karya Akhir ini tidak akan
selesai tanpa bantuan dari berbagail pihak yang senantiasa bersedia meluangkan
waktunya untuk mendukung dan membimbing penulis. Oleh karena itu pada
kesempatan kali ini penulis ingin mengucapkan terimakasih kepada semua pihak
yang telah berkenaan membantu baik secara moril maupun materil dalam penulisan
penelitian ini. Dengan segala hormat dan rasa syukur yang dalam, menyampaikan
rasa terimakasih yang sebesar-besarnya kepada :
1. Kepada Orangtuaku tercinta dan kusayangi Papa dan Mama yang telah

merawatku dari kecil sampai memperoleh gelar Ahli Madya.
2. Prof. Dr. Sunda Ariana, M.Pd., M.M. Selaku Rektor Universitas Bina Darma

Palembang.

Dr. A. Yani Ranius, S.Kom., M.M. Selaku Dekan Fakultas VVokasi.
4. Timur Dali Purwanto M.Kom. Selaku Ketua Program Studi Teknik Komputer.
5. Rahmat Novrianda Dasmen, S.T., M.Kom. Selaku Dosen Pembimbing yang

telah memberikan arahan dan bimbingan dalam proses untuk menyelesaikan

Karya akhir ini, sekaligus Selaku Pembimbing lapangan dalam kegiatan

magang di Direktorat Inovasi dan Inkubator Bisnis (DIIB). Terima kasih atas

saran-saran yang telah diberikan.



6. Dosen Penguji, serta seluruh dosen di Universitas Bina Darma khususnya

Dosen Teknik Komputer.
7. Teman-teman seperjuangan yang banyak memberikan masukkan serta bantuan

dalam menyelesaikan Karya Akhir ini.

Semoga segala bantuan yang telah diberikan kepada penulis mendapatkan
balasan yang lebih besar dari Allah subhanahu wa ta’ala. Demikian Laporan ini
penulis susun dengan harapan dapat bermanfaat bagi penulis khususnya dan bagi

pembaca umumnya.

Palembang, 9 September 2023

M. Alzi Ikrar Agamuri



DAFTARISI

HALAMAN PENGESAHAN ..ottt i
HALAMAN PERSETUJUAN KOISI PENGUJI ..o ii
SURAT PERNYATAAN L.ttt ns \Y;
MOTTO DAN PERSEMBAHAN........ooiiierie e v
ABSTRACT ettt bttt ettt e st e et e s beenbeenteereenteeneeareente e Vi
ABSTRAK .ottt bttt re et e vii
DAFTAR RIWAYAT HIDUP ..ot viii
KATA PENGANTAR ...t iii i ettt nne s iX
BAB ..o Nl 4R ... . PP ... 1
PENDAHULUAN ...ttt ettt b in ettt ne e nbeenne s 1
1.1 Latar BelaKang ... it 1
1.2 RUmMUSAN Masalah ...........cooiiiiiiiiii i 4
1.3 Batasan masalah ... 4
1.4 Tujuan Dan Manfaat Penelitian................oco oo 5
1.4.1 TUJUAN PENEIITIAN......ccuiiicc e s et sreee 5
1.4.2 Manfaat PENEIITIAN...........ooviiiiiiii e 5

1.5  Penelitian TerdahulU ... 7
2 = I OSSR 10
METODOLOGI PENELITIAN ...ttt 10
2.1 Gambaran Objek Penelitian...........ccccociiiiiiiiiii s 10
2.1.1 PROFIl INSEANST ... 10
212 ViSi dan MiSi INSEANST .....ecvveiiiieieiiiie e 11
2.1.3 SErUKEUF GrUP INSTANST ... e 12
2.14 MaKNa LambaNnG .......oooiieeiiiieie e e 13
2.1.5 Filosofi Nama INSLANST ..........cciriiiiiei s 14
2.16 Detail Elemen Visual LOGO INSLANSI .........coviiiirinirieieieieesse e 15

Xi



2.1.7 IAENTITAS INSTANSH..veeeeiireiee ittt ettt e e s e e e e e e e e e e st e e e s sb e e s e rareas 17

2.1.8 Struktur Organisasi PT Pusri Palembang...........ccccoeevvieiie i 19
2.1.9 Sistem Manajemen dan Struktur Organisasi Departemen Mitra Bisnis dan
Layanan TIPSR .....cviiiiiiii ittt et be e s e s be e e nreennes 21
y |V, To] T3 (o] o | T OSSPSR 22
2.3 ANALISIS ... 22
2.4 Pengertian MeNCeOaN .........cccociiiieiii e 23
2.5 WITEIESS ...t it 23
2.6 WED THAFFIC ..o s 23
2.7 CYDEE CFIME ... ittt bbbt 24
2.8 Jaringan KOMPULET .......c..oiiiriiiiiiii s eitie ettt bbb 24
2.9 Keamanan JArINQAN ......ii oo ioiineeie it oeie et see b ens 24
2.10 WIFESNAIK. ..ottt e sbe e 24
2.11 Metode Penelitian ... ..ot s 25
2.11.1  Diagnose (DIiagnOSiS) ...cvecveiieeiueieiiiiireaieeseiiaense st seesssan e sresssessesssessessessesees 25
2.11.2 Alat Alat yang Digunakan Topologi Pada PT. Pupuk Srwiridjaja ............cccce.e.. 26
2.11.3 Topologi Jaringan PT.Pupuk Sriwidjaja Palembang.............ccccccovveviiiviinciiinnenne. 28
2.11.4 Topologi jaringan departeMen T ........c.ooiiieiinitenriie et 30
2.11.5 Rencana Tindakan (ACtion Planing) .........cccooveieieiiieiioisisise i evsaniiee 30
2.11.5  Evaluasi (EValUALING) .....covviiiiiiiiieieiee et 31
2.12  Rancangan Penelitian...........cccooiiiiiiiii it s 31
BAB ..o 33
HASIL DAN PEMBAHASAN. ..ottt 33
3L HASIH e 33
3.1.1 Hasil Monitoring Wireshark ..o 33
3.1.2 Filtering ProtoKOl HT TP .....coiiiiiieeee s 34
B2 ANQALISIS .ottt 38
3.2 Pembanasan .........cccoiiiiiiie i 41
BAB TV et e ae e nn 42
KESIMPULAN DAN SARAN ..ottt 42

Xii



4.1 KESIMPUIAN ..o te e enreenee s

4.2  Saran.
Daftar Pustaka

Xiii



DAFTAR TABEL

Tabel 2. 1 Makna Logo Pusri............

Tabel 3. 1 Website yang di akses pen

Tabel 3. 2 data ip akses protocol http

gguna pada jaringan PT.PUSKi.......c.ccccceveveivivieicsienns

Xiv



DAFTAR GAMBAR

Gambar 2.1 Struktur Grup PUSHT L....c..oooiiiiiiiiiieiee s 12
Gambar 2.2 LOgO PUSKT L...c..oiiiiieiieiesieene ettt 14
Gambar 2.3 Struktur Organisasi PT. PUSIT L ......cccooiiiiiiieiieeee e 20
Gambar 2.4 Struktur Organisasi PT. PUSIT L ......cccooiiiiiiiiesieneee e 20
Gambar 2.5 Struktur Organisasi PT.PUSKL. L .......cccocevieiiiieiicce e 21
Gamabar 2.6 Struktur Departemnet Mitra B L ..o 22
Gambar 2.7 Metode ACION RESEAICH 1......oiiiri i 25
Gambar 3. 1 filtering protokol http pada jaringan pusri.id NEW............cccccecervrvrinne. 34
Gambar 3. 2 filtering protokol http pada jaringan KM-LABKOM .............cccccuneee. 35
Gambar 3. 3 TCP SrEAM .......ecie e edhe e stb e et aenaesraenneense s 36
Gambar 3. 4 filtering protokol http pada jaringan diklat.................cceooviiiiiininn, 36
Gambar 3. 5P SIrEAM .....cuicie et 37
Gambar 3. 6 Pertukaran Data ...........coooiiiiiiiiiiieiee e 38
Gambar 3. 7 TCP SIIEAM.......cciiiiiiiiieiee et 39
Gambar 3. 8 Proses Komunikasi Data L..........ccccoceoiiiiiiiininiieieseseeseseeeesiees 41

XV



DAFTAR LAMPIRAN

Lampiran 1. Logbook Magang

Lampiran 2. Nilai Magang

Lampiran 3. Permohonan Pengajuan Judul Karya Akhir
Lampiran 4. SK Pembimbing Karya Akhir

Lampiran 5. Lembar Konsultasi Karya Akhir
Lampiran 6. Lembar Perbaikan Karya Akhir

XVi



BAB |

PENDAHULUAN

1.1  Latar Belakang

Di era digitalisasi saat ini, teknologi memegang peranan penting kelangsungan
hidup manusia dalam aktivitas sehari-hari tidak lepas dari teknologi. masalah ini
berubah dari cara berpikir menjadi acuan bagi kemajuan peradaban manusia dan
menangani dan memecahkan setiap masalah pola pikir yang kompleks agar tidak
tersesat dengan perkembangan dan dukungan teknologi informasi didukung oleh
berbagai penemuan dan inovasi banyak perubahan dalam hidup seseorang. Itu juga
menyebabkan pengembangan bersama pembangunan dan teknologi Perangkat keras,
secara langsung atau tidak langsung Informasi telah menjadi bagian penting dalam
berbagai aspek kehidupan untuk dukungan sederhana tenaga kerja manusia.
Departemen T1 seringkali bertanggung jawab untuk mengelola dan menjaga keamanan
data sensitif seperti informasi karyawan, informasi pelanggan, atau data bisnis penting
lainnya. Monitoring dan pencegahan akses ilegal membantu mencegah upaya
pencurian atau pengungkapan data yang tidak sah di PT Pupuk Sriwidjaja (PUSRI).

Teknologi informasi memudahkan manusia berbagi informasi atau mencari
informasi. kamu bisa melihatnya Tentang perkembangan teknologi internet dan
jaringan. Baru-baru ini internet adalah untuk pertukaran informasi dan untuk mencari
informasi. Jaringan komputer adalah suatu sistem yang terdiri dari dari beberapa

komputer yang dirancang untuk pertukaran data, informasi dan sumber daya. Jaringan



komputer adalah suatu sistem yang terdiri dari dari beberapa komputer yang dirancang
untuk pertukaran data, informasi dan sumber daya. Tujuan dari jaringan komputer
adalah Setiap bagian dari jaringan komputer dapat meminta dan menyediakan layanan
informasi dan data. Pihak yang meminta atau menerima layanan kepada siapa
pelanggan merujuk dan siapa yang mengirim atau menyampaikan layanan disebut
server.

Serangan siber seperti serangan malware atau upaya peretasan merupakan
ancaman serius bagi jaringan TI. Dengan memantau lalu lintas jaringan dan
menerapkan tindakan pencegahan yang tepat, departemen T1 dapat mengidentifikasi
serangan yang sedang berlangsung dan mengambil tindakan untuk menghentikannya
sebelum menjadi sangat merusak bagi perusahaan. Pada pasal 30 ayat 1 UU ITE No
19 Tahun 2016 ,Perbuatan ini dapat dikategorikan yang dinyatakan dalam Pasal 30 ayat

(1) UU ITE yaitu setiap orang dengan sengaja dan tanpa hak atau melawan hukum
mengakses komputer dan/atau sistem elektronik milik orang lain dengan cara apapun.
Tujuan dari keamanan jaringan adalah untuk mengantisipasi resiko ancaman
jaringan yang dapat mengganggu operasional jaringan komputer sehari-hari. Nirkabel
diperlukan di kantor karena nirkabel dapat membantu menyelesaikan pekerjaan.
Perkembangan teknologi Wireless Fidelity (WI-FI) mengalami kemajuan yang sangat
pesat untuk memenuhi kebutuhan sistem. Teknologi WI-FI banyak digunakan pada
hotspot komersial, keamanan jaringan Internet Service Provider (ISP) di sekolah dan
perkantoran sangat penting, namun hanya sebagian operator jaringan saja yang

memperhatikan keamanan lalu lintas data pada jaringan WI-FI. Salah satu ancaman



keamanan jaringan paling umum yang ditimbulkan oleh penjahat dunia maya adalah
serangan paket. Sniffing paket adalah bentuk serangan yang menangkap data dari paket
yang melintasi jaringan. Informasi ini mungkin termasuk nama pengguna, kata sandi,
dan informasi penting lainnya yang dikirimkan melalui jaringan dalam bentuk teks.
Tidak hanya satu paket yang harus ditangkap, bisa ratusan bahkan ribuan. Hal ini dapat
merugikan pengguna jaringan komputer. Sero, R. L. (2022).

Dalam lingkungan Tl yang kompleks, penggunaan ilegal atau aktivitas jaringan
yang mencurigakan dapat mengganggu ketersediaan sistem. Dengan menggunakan
solusi pemantauan yang tepat, departemen TI dapat mengidentifikasi masalah dan
kesalahan jaringan dengan lebih cepat dan mengambil tindakan segera untuk menjaga
ketersediaan sistem, Serangan yang berhasil dapat mengakibatkan gangguan pada
proses bisnis. Mengontrol dan mencegah penggunaan ilegal dapat meminimalkan
risiko kerusakan finansial dan reputasi yang mungkin diakibatkan oleh serangan atau
pelanggaran keamanan.

Dalam penelitian ini penulis melakukan penelitian dengan menggunakan
metode Action Research yang bertujuan untuk mengembangkan keterampilan-
keterampilan baru atau cara-cara pendekatan baru dan untuk memecahkan masalah
dengan cara penerapan langsung pada objek penelitian. Febriani, Y., & Sahfitri, V.
(2022, August).

Sehubungan dengan hal tersebut di atas PT. Pupuk Sriwidjaja Palembang di
perlukannya melakukan monitoring dan pencegahan dari akses illegal pada jaringan

menggunakan wireshark. Administrator jaringan dapat mengabil tindakan



penaggulangan ketika akses illegal terdeteksi melalui jaringan kompouter akses illegal
yang di maksud adalah seperti pengguna atau user membuka situs atau webstie yang
berbahaya dan tingkat keamanannya sangat lemah, Oleh karena itu administrator
memerlukan alat yang tepat untuk memantau jaringan yaitu wireshark, Software
Wireshark karena alat ini mampu menagkap paket data atau informasi dan sekaligus
memantau lalu lintas antara Wlan (Wireless Local area Network). Febriani, Y., &

Sahfitri, V. (2022, August).

Berdasarkan yang di jelaskan di latar belakang penulis tertarik memonitor dan
mencegah akses illegal di dalam jaringan, department Tl dapat meningkatkan
keamanan jaringan, melindungi data sensitif, mengurangi resiko serangan siber dan
menjaga kelangsungan bisnis organisasi yang berjudul “Moenitoring Dan pencegahan

Akses llegal Di Dalam Jaringan Pada Departemen T1 Di PT Pupuk Sriwidjaja”

1.2 Rumusan Masalah

Berdasarkan dari latar belakang di atas, dirumuskan masalah pokok penelitian
adalah “Bagaimana Monitoring jaringan dari akses ilegal pada PT Pupuk sriwidjaja

dari akses ilegal Menggunakan Wireshark™?.

1.3 Batasan masalah

Dengan rumusan masalah tersebut maka akan di buat dengan batasan masalah

sebagai berikut:



1. Monitoring dengan menggunakan wireshark dapat dibatasi hanya pada
perangkat yang dapat di akses dari titik wifi tertentu

2. Pada jaringan widi di gedung anex PT.Pupuk Sriwidjaja, monitoring hanya
pada jaringan yang diidentifikasi dengan SSID tertentu yang ada di gedung
tersebut

3. Waktu yang di gunakan dalam monitoring dari tanggal 6 juni — 21 juni 2023
juga bisa menjadi pertimbangan untuk melakukan monitoring lalu lintas

jaringan pada gedung tersebut.

1.4 Tujuan Dan Manfaat Penelitian
1.4.1 Tujuan penelitian

Adapun tujuan penelitian ini adalah untuk memonitoring jaringan di PT Pupuk

Sriwidjaja dari akses illegal menggunakan wireshark

1.4.2 Manfaat penelitian
Wireshark memungkinkan kita untuk menganalisis lalu lintas jaringan secara
mendalam. Dengan melihat paket data yang dikirim dan diterima, Kita dapat
mengidentifikasi masalah jaringan seperti kegagalan koneksi, latensi tinggi, atau

paket yang hilang.

Wireshark dapat digunakan untuk mendeteksi ancaman keamanan jaringan. Kita

dapat melihat aktivitas yang mencurigakan, pencobaan penetrasi, atau serangan



jaringan lainnya. Ini dapat membantu Kita merespons cepat untuk mengatasi ancaman

keamanan sebelum mereka menyebabkan kerusakan lebih lanjut.

Kita dapat menggunakan Wireshark untuk menganalisis lalu lintas web yang
melintasi jaringan Kita. Ini dapat membantu dalam mendeteksi ancaman keamanan
web, memeriksa kinerja situs web, dan mengidentifikasi permintaan atau tanggapan

HTTP yang bermasalah.

1. Manfaat Bagi Penulis
Penulis dapat mengimplementasikan ilmu penegtahuan yang dimilikinya yang
di dapat dari perkuliahan.

2. Manfaat Terhadap Lokasi Penelitian
Di harapkan dengan adanya penelitian ini, maka menjadi bahan referensi bagi
lokasi yg di pakai untuk penelitian, agar dapat mengoptimalkan system
keamanan jaringan dengan memanfaatkan tools bantuan seperti wireshark
dalam memonitoring lalu lintas jaringan , yang juga dapat di gunakan untuk
mengcapture hasil dari Monitoring paket data yang keluar dan masuk pada
jaringan , Serta biasa memberikan gambaran sebuah system yang berjalan
dengan baik, di tinjau dari segi keamanan jaringan itu sendiri.

3. Manfaat Terhadap Dunia Akademis
Penelitian Ini dapat di jadikan bahan atau referensi dalam penelitian

selanjutnya tentang sistem keamanan jaringan Komputer.



1.5  Penelitian Terdahulu
Penelitian terdahulu merupakan upaya penelitian untuk mencari

pembanding kemudian menemukan inspirasi baru untuk penelitian selanjutnya.Selain
itu. Penlitian sebelumnya membantu mempromosikan peneilitian dan menunjukan

orisinalitas penelitian.

1. Penelitian terdahulu ini di ambil dari jurnal yang di tulis oleh bapak Abdul
Majid dan Bapak Timur Dali Purwanto, Pada penelitian ini penulis menggunkan
sebuah metode action research, Metedo action research ini memeiliki beberapa tahapan

yaitu.

1. Melakukan Diagnosa (Diagnosing)

2. Membuat rencana tindakan (Action planning)
3. Melakukan tindakan (Action Tacking)

4. Melakukan evaluasi (Evaluating)

5. Pembelajaran (learning)

2. Penelitian terdahulu ini di ambil dari jurnal yang di tulis oleh Yesi Febriani dan Vivi
Sahfitri, Dalam penelitian ini penulis melakukan penelitian dengan menggunakan
metode Action Research yang bertujuan untuk mengembangkan keterampilan-
keterampilan baru atau cara-cara pendekatan baru dan untuk memecahkan masalah

dengan cara penerapan langsung pada objek penelitian.



1. Melakukan Diagnosa (Diagnosing) Setelah melakukan magang pada Kantor Dinas
ESDM Prov. Sumsel, peneliti melakukan diagnosa setelah melihat beberapa pengawai
mencoba login pada halaman web yang belum tentu memiliki standar keamanan.
Sehingga dapat memungkinkan bila informasi pribadi seperti password atau e-mail
dapat terdeksi. Bila info penting seperti e-mail pengguna internet dapat terdeksi bahkan
bila e-mail tersebut bersangkutan dengan banyak akun lainya, itu dapat mebahayakan
lebih merugikan pengguna internet sehingga dapat disalah gunakanolehoranglain.
2 Membuat Rencana Tindakan (ActionPlanning) Pada tahap ini penulis berencana
membuat tindakan pada Kantor Dinas ESDM Sumatera Selatan, berikut ini rencana

tindakan meliputi :

1) Memonitoring menggunakan dua software yaitu Wireshark dan Microsft Network
Monitor selama 14 hari dimulai pada tanggal 15 Maret sampai 30 Maret(terpotong hari
minggu)

2) Menyimpan hasil rekaman traffic data setiap tanggalnya menggunakan Wireshark
3) Mengecek hasil rekaman membaca apakah terdapat sniffing atau tidak dengan cara
melalui TCP Stream dan dilihat apakah traffic data terenkripsi atau tidak, dan mencari

data penting pengguna internet

4) Membandingkan kedua software yang digunakan, manakah yang lebih baik
5) Menginformasikan bahwa ada data pengguna internet yang telah tersniffing.

3. Melakukan Evaluasi (Evaluating)



Peneliti melakukan evalusi dan penrikan kesimpulan dari monitoring yang telah
dilakukan pada Kantor Dinas ESDM Sumatera Selatan. Dapat dilihat dari hasil
rekaman traffic data yang merekam banyaknya aktivitas yang saling bercakapan dan
juga dapat diketahui pengguna intrnet yang pergi ke suatu halaman web, penulis juga
membeda rekaman data mana yang terjadi sniffing dengan cara menganalisis

menggunakan menu TCP Stream yang ada pada software Wireshark.



BAB I1

METODOLOGI PENELITIAN

2.1  Gambaran Objek Penelitian
2.1.1  Profil Instansi

PT Pupuk Sriwijaya Palembang (Pusri) adalah perusahhan yang didirikan
sebagai pelopor produsen pupuk urea di Indonesia pada tanggal 24 Desember 1059 di
Palembang Sumatera Selatan, dengan nama PT Pupuk Sriwidjaya (Persero). Pusri
memulai opreasional usaha dengan tujuan utama untuk melaksanakan dan menunjung
kebijaksanaan dan program pemerintah di bidang ekonomi dan pembangunan nasional,
Sejarah panjang Pusri sebagai pelopor produsen pupuk nasional selama lebih dari 50
tahun telah membuktikan kemampuan dan komitmen dalam melaksanakan tugas
penting yang di berikan oleh pemerintah.

Selain sebagai produsen pupuk nasional, Pusri juga mengemban tugas dalam
melaksakan usaha perdagangan, bertanggung jawab dalam melaksanakan distribusi
dan pemasaran pupuk bersubsidi kepada petani sebagai pelaksanaan Public Service
Obligation (PSO) wuntuk mendukung program pangan nasional dengan
memprioritaskan produksi dan pendistribusian public bagi petani di seluruh wilayah
Indonesia. kebutuhan pupuk sektor perekebunan industri maupun eksport menjadi
bagain kegiatan perusahaan yang lainnya di luar tanggung jawab pelaksanaan Public

Service Obligation (PSO).
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Sebagai Perusahaan yang bertanggung jawab atas kelangsungan pupuk nasional
Pusri telah mengalami begrbagai perubahan dalam manajaemen dan wewenang yang
sangat berkaitan dengan kebijakan-kebijakan pemerintah Sejak tanggal 18 April 2012,
Kementrian BUMN meresmikan PT Pupuk Indonesia (Persero) sebagai nama induk
perusahaan pupuk yang baru, menggantikan nama PT Pusri (Persero).

PT Pupuk Indonesia (Persero) merupakan pemegang saham utama dan
pengendali Pusri dengan kepemilikan Sebesar 99.9998%. Sementara entitas pemilik
akhir dari pupuk indonesua adalah Pemerintah Republik Indonesia yang memiliki
seluruh (100.00%) saham PT Pupuk Indonesia (Persero).Hingga saat ini Pusri secara
resmi beroprasi dengan nama PT Pupuk Sriwidjaja Palembang dan tetap Menggunakan

brand dan merek dagang Pusri.

2.1.2 Visi dan Misi Instansi
1.Visi

1. Menjadi Perusahaan Agroindustri Unggul di Asia

2 Misi

1. Menyediakan produk dan solusi agroindustri yang terintegrasi

2. Memberikan nilai tambah kepada stakeholders secara berkelanjutan

3. Mendukung pencapaian kemandirian pangan dan kemakmuran Negeri

11



2.1.3 Struktur Grup Instansi

STRUKTUR GRUP PUSRI

PUSRI
PT PUPUK SRIWIDJAJA PALEMBAR®

\

7,00%

PUBLIK INDONESIA
GOV T OF REPUBLIC OF INDONESIA
YAYASAN KESEJAHTERAAN
:'T PLf‘:l’:{ll‘(’.lNDONESIA (PERSERO) KARYAWAN PUSRI
A S 0,0002%
J

\J

Y

2,31%

\

10,00%

P

@ %l ENERGI

\

%

PT PUSRI AGRO LESTARI PT PUPUK INDONESIA

LOGISTIK

PT PUPUK INDONESIA
ENERGI

Keterangan

Entitas Pemilik Akhir
End Owner Entity

Pemegang Saham Utama/Pengendali

= Major/Controlling Shareholder
Entitas Anak
Subsidiary
Entitas Asosiasi

D Associate

PT PUSPETINDO PT PUPUK INDONESIA

PANGAN

Gambar 2.1 Struktur Grup Pusri
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2.1.4 MaknaLambang

Kejayaan dan kemenangan yang gilang-gemilang mengabadikan masa
kejayaan dan menentukan cita-cita besar yang harus di raih. Kerajaan maritime
Sriwidjaja Sejarah telah mencatat bahwa di abad ke-7 telah berdiri sebuah kerajaan
maritime yang sangat kuat yang bernama Sriwidjaja, Kerajaan ini memulai
kekuasaanya di Pulau Sumatera dan terus membentangkan kekuatannya dari Sumatera
ke jawa, pesisir Kalimantan samapi kamboja, Thailand Selatan, Semenanjung Malaya,
Sebagian kawasan indo China, dan telah melakukan perdagangan luas dengan India
dan daratan Cina Nama dan pengaruh kerajaan ini bahkan terdengar sampai ke penjuru
dunia baik dalam kekuatan perdagangan, agama, budaya dan armadanya yang Berjaya

dan dapar menguasai kawasan samudra Hindia dan Pasifik.

Dalam Bahsa Sansekarta Sri mempunyai arti “bercahaya” atau “ gemilang”, dan
Widjaja berarti “kemenangan” atau “ kejayaan “ Secara penuh nama Sriwidjaja
mempunyai arti “kejayaan atau kemenangan yang Gilang-gemilang”. Kerajaan Bahari
ini amat berkuasa dan berpengaruh dan di pimpin ileh raja-raja keturunan dinasti
syalendra, Pusat perniagaan kerajaan ini dulu di bangun di bukit siguntang yang berdiri
di muara dua sungai musi yang kini di sebut Palembang, Sebuah kebanggan yang
sekaligus menjadi tolak ukur bagu segenap rakyat Indonesia khususnya masyarakat

Palembang untuk mewarisi kebesaran sebuah sejarah.
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2.1.5 Filosofi Nama Instansi

PT Pupuk Sriwidjaja Palembang

Nama Sriwidjaja diabadikan di
perusahaan ini untuk mengenang dan
mengangkat kembali masa kejayaan
kerajaan  maritim  pertama  di
Indonesia yang termahsyur di seluruh
penjuru dunia. Sebuah penghormatan
kepada leluhur yang pernah
membuktikan =~ bahwa  Indonesia
adalah bangsa yang besar. Pendirian
pabrik pupuk dengan nama PT Pupuk
Sriwidjaja  Palembang, adalah
warisan yang sekaligus menjadi visi
bangsa Indonesia terhadap kekuatan,
kesatuan, dan ketahanan wawasan

Nusantara.

Gambar 2.2 Logo Pusri 1
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2.1.6 Detail Elemen Visual Logo instansi

NO

LOGO

KETERANGAN

1

)/

Lambang Pusri yang berbentuk
huruf  "U"  melambangkan
singkatan "Urea". Lambang ini
telah terdaftar di Ditjen Haki
Dep. Kehakiman & HAM No.

021391

‘I I T rrors
e

4

Setangkai padi dengan jumlah
butiran 24  melambangkan
tanggal akte pendirian PT Pusri.
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Butiran-butiran urea berwarna
putih sejumlah 12,
melambangkan bulan Desember
pendirian PT Pusri.

f0000°

Setangkai kapas yang mekar dari
kelopaknya. Butir kapas yang
mekar berjumlah 5 buah
Kelopak yang pecah berbentuk 9
retakan - ini, melambangkan
angka - 59  sebagai tahun
pendirian PT Pusri (1959).

WAL

WRRRRRL
‘ WRRRAAAY f

M
v

Perahu Kajang, merupakan
legenda rakyat dan ciri khas kota
Palembang yang terletak di
tepian Sungai Musi. Perahu
Kajang juga diangkat sebagai
merk dagang PT  Pupuk
Sriwidjaja.
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6 Kuncup teratai yang akan mekar,
merupakan imajinasi pencipta
akan prospek perusahaan dimasa
datang.

7 Komposisi  warna  lambang

kuning dan biru benhur dengan
dibatasi garis-garis hitam tipis
(untuk  lebih  menjelaskan
gambar) yang melambangkan
keagungan, kebebasan cita-cita,
serta_kesuburan, ketenangan,
dan ketabahan dalam mengejar
dan mewujudkan cita-cita itu.

Tabel 2. 1 Makna Logo Pusri

2.1.7 Ildentitas Instansi

Dalam bentuk kominikasi apapun, sangat penting bagi sebuah Perusahaan untuk

menjaga konsistensinya, salah satunya adalah konsistensi terhadap identitasnya.

Identitas perusahaan atau jati diri perusahaan (corporate identy) adalah semua

perwakilan atau perwujudan media visual dan fisik yang menampilkan suatu jati diri

perusahaan sehingga dapat membedakan perusahaan tersebut dengan Perusahaan

lainya.

Dalam bidang public relations, relasi identitas Perusahaan dijelaskan dalam

bentuk model dinamika identitas Perusahaan yang dikemukakan oleh Hacth and

Schultz . Model dinamika tersebut menyebutkan bahwa identitas Perusahaan memiliki
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relasi dengan budaya perusahaan (corporate culture) dan citra perusahaan (corporate
image). Secara internal, identitas Perusahaan terkait dengan kultur / budaya yang dianut
oleh Perusahaan. Namun, secara eksternal, identitas Perusahaan memiliki keterkaitan
dengan citra perusahaan. Saat ini, identitas Perusahaan telah diakui sebagai sumber

daya yang strategis dan sumber keunggulan yang kompetitif.

Keseragaman persepsi dalam penerapan logo, warna, dan tipografi yang konsisten
sangatlah penting jika ingin menjaga kehadiran brand yang kuat di pasaran. Dan yang
paling penting adalah kesatuan semangat semua pihak yang berkepentingan baik di
dalam maupun di luar lingkungan PT Pusri Palembang untuk mencapai tujuan bersama
yaitu menjadikan PT Pusri Palembang menjadi perusahaan besar yang berperan aktif

dalam mewujudkan Indonesia yang makmur dan berswasembada pangan.

PT Pupuk Sriwidjaja Palembang (Pusri) adalah perusahaan yang didirikan
sebagai pelopor produsen pupuk urea di Indonesia pada tanggal 24 Desember 1959 di
Palembang Sumatera Selatan, dengan nama PT Pupuk Sriwidjaja Palembang
(Persero). Pusri memulai oprasional usaha denga tujuan utama untuk melaksanakan
dan menunjang kebijaksanaan dan program pemerintah di bidang ekonomi dan
pembangunan nasional, khususnya di industri pupuk dan kimia lainnya. Sejarah
panjang pusri sebagai pelopor produsen pupuk nasional selama lebih dari 50 tahun
telah membuktikan kemampuan dan komitmen kami dalam melaksanakann tugas

penting yang di berikan oleh pemerintah.
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2.1.8 Struktur Organisasi PT Pusri Palembang

Struktur organisasi merupakan bagian yang tidak terpisahkan di dalam suatu
organisasi, badan usaha, ataupun instansi. Setiap instansi mempunyai struktur
organisasi yang berbeda. Penyusunan struktur organisasi merupakan langkah awal
dalam memulai pelaksanaan kegiatan perusahaan, dengan kata lain penyusunan
struktur organisasi adalahlangkah terencana dalam suatu perusahaan untuk
melaksanakan fungsi perencanaan, pengorganisasian, pengarahan, dan pengawasan.
Menurut Robbins dan Coulter, struktur organisasl dapat diartikan sebagai kerangka
kerja formal organisasi yang dengan kerangka kerja itu tugas-tugas pekerjaan
dibagibagi, dikelompokkan, dan dikoordinasikan. "Struktu organisasl dapat

menghindari atau mengurangi kesimpangsiuran dalam pelaksanaan tugas.
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Bagan Struktur Organisasi PT Pupuk Sriwidjaja Palembang

Direktorat Utama

Kompartemen
Sekper & Tata
Kelola

Kompartemen
Satuan Pengawasan
Intern

Proyek Cost
Reduction Progra
(Crp)

Proyek Implemntasi Proyek Creating
khlak Shared Value (CSV)

Kompartemen
Transformasi Bisnis

Departemen Sisman
Terpadu & Inovasi

md Departemen Riset

Departemn Pengel.
Transformasi Bisnis

Departemen Mitra

Departemen
Hubungan
Masyarakat

Departemn Tjsl

Corporate Legal

Departemn
Pengawasan
Operasional

Departemen
Pengawasan
Keuangan

Gambar 2.3 Struktur Organisasi PT. Pusri 1
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Gambar 2.4 Struktur Organisasi PT. Pusri 1
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Gambar 2.5 Struktur Organisasi PT.Pusri. 1

2.1.9 Sistem Manajemen dan Struktur Organisasi Departemen Mitra Bisnis
dan Layanan Tl PSP

Departemen Teknologi Informasi dipimpin oleh seorang Manajer yang membawahi
Staf Senior Perencanaan dan Penunjang Teknologi Informasi beserta
Staf,Superintendent Pengembangan Sistem Informasi Kantor Pusat dan Kantor
Produksi beserta Staf, Superintendent Pengembangan Sistem Informasi Pemasaran
dan Unit Penunjang beserta Staf, Superintendent Pengoperasian Sistem Komputer
beserta Staf, dan Superintendent Pemeliharaan Komputer dan Komunikasi Data

Beserta Staf.
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Bagan Struktur Organisasi Departemen Mitra Bisnis dan Layanan TI1 PSP

Departemen
Mitra Bisnis &
Layanan T1 PSP

Perencanaan & : s
Tata Kelola TI Layanan Tl Infrastruktur TI Mitra Bisnis T1

Gamabar 2.6 Struktur Departemnet Mitra B 1

2.2 Monitoring
Monitoring merupakan aktivitas mengumpulkan dan menganalisis data berdasarkan

faktor yang ditetapkan secara teratur kemudian berlanjutan pada aktivitas program
sehingga bisa melakukan tindakan koreksi untuk menyempurnakan aktivitas program

tersebut

2.3 Analisis
Analisis adalah kegiatan untuk mencari pola, atau cara berpikir yang berkaitan

dengan pengujian secara sistematis terhadap sesuatu untuk menentukan bagian,

hubungan antar bagian, serta hubungannya dengan keseluruhan.
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2.4 Pengertian mencegah
Menurut Kamus Besar Bahasa Indonesia (KBBI), kata mencegah /mescegah/

dapat didefinisikan sebagai berikut.

1) Mengikhtiarkan supaya jangan terjadi

2) Merintangi; melarang

3) Menahan agar sesuatu tidak terjadi; menegahkan; tidak menurutkan

2.5 Wireless
Wireless atau yang dikenal dengan jaringan nirkabel wireless atau wireless

Network merupakan sekumpulan komputer yang saling terhubung antara satu dengan
lainnya sehingga terbentuk sebuah jaringan komputer dengan menggunakan media
udara/gelombang sebagai jalur lintas datanya. Teknologi wireless adalah salah satu
pilihan yang tepat untuk menggantikan teknologi jaringan yang terdiri dari banyak
kabel dan merupakan sebuah solusi akibat jarak antar jaringan yang tidak mungkin
dihubungkan melalui kabel. Keuntungan terbesar dari wireless yaitu sangat praktis,

dimana komputer dapat terhubung ke jaringan tanpa membutuhkan kabel.

2.6 Web Traffic
Traffic pada website merupakan jumlah orang yang mengunjungi website,

membuka halaman website, dan durasi saat pengunjung membuka dan membaca
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halaman pada website kamu. Jadi, saat seseorang mengunjungi website kamu,
kunjungan serta semua link yang mereka klik dan follow akan direkam oleh domain
kamu. Nantinya angka-angka akan memberi ide tentang seberapa populernya website

kamu.

2.7 Cyber Crime
Cyber Crime ~merupakan aktivitas individu maupun kelompok yang

mengguakan jaringan komputer sebagai media untuk melakukan tindakan kriminal,

atau menjadikan komputer sebagai sasaran kejahatan

2.8 Jaringan Komputer
Jaringan Komputer merupakan hubungan dengan beberapa perangkat yang bisa

saling berkomunikasi satu sama lain. Perangkat yang dimaksud pada definisi ini

mencakup komputer desktop, samrthphone, tablet, router, switch, dan hub

2.9 Keamanan Jaringan
Keamanan jaringan yang terkendalinya atas akses penggunaan jaringannya

dimana seseorang dapat mengakses jaringan dan dikendalikan oleh siapapun yang
berhak juga bisa menghalangi subjek maupun orang asing yang tidak memilki hak

untuk masuk ke dalam jaringan.

2.10 Wireshark
Wireshark merupakan tool yang ditunjukan untuk menganalisa paket data

jaringan, Wireshark juga disebut Network Packet Analyzer yang memilki fungsi untuk
menangkap paket data dalam jaringan dan berusaha memperlihatkan informasi dipaket

tersebut secara rinci.
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2.11 Metode Penelitian
Dalam penelitian kali ini penulis menggunakan metode Action Research.

E t

plannlng
N
Evaluatio
n

Gambar 2.7 Metode Acion Research 1

rerventigh
(action taiking)

~

Davison, et al (2004)Metode Reaction Research ini di bertujuan untuk
pengujian dan pengembangan, menemukan dan merancang, langkah-langkah ini
diterapkan di tempat kerja (Objek), Dengan menggunakan metode ini pekerjaan akan

menjadi lebih muda, lebih cepat dan hasilnya lebih baik dan lenih berkualitas.

2.11.1 Diagnose (Diagnosis)
Setelah melaksanakan magang di PT Pupuk Sriwidjaja Palembamg, Peneliti

Melakukan diagnosis setelah melihat beberapa karyawan mencoba masuk ke situs web
yang mungkin belum memiliki standar keamanan, sehingga informasi pribadi seperti
Pasword atau email dapat di kenali, Jika informasi penting seperti alamat email

pengguna internet dapat di dideteksi meskipun email tersebut di tautkan ke banyak
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akun lain, ini dapat lebih berbahaya bagi pengguna unternet dan memungkinkan orang

lain untuk menyalahgunakan.

2.11.2 Alat Alat yang Digunakan Topologi Pada PT. Pupuk Srwiridjaja

a. Router

Router merupakan salah satu komponen pada jaringan komputer yang

mampu melewatkan data melalui sebuah jaringan atau internet menuju
sasaran,melalui sebuah proses yang di kenal sebagai routing, Router berfungsi
sebagai penghubung antar 2 (dua) atau lebih jaringan untuk meneruskan daa
dari satu jaringan ke jaringan lainnya (Mhd. Dicky Syahpura LUBIS, dKk,

2020).

b. Proxy
Proxy adalah sistem yang menengahi pengguna dan internet untuk
menyembunyikan identitas asli pengguna, sehingga data yang dikirim ke
website tujuan akan menggunakan alamat IP dari proxy server, bukan alamat
IP pengguna. (HeruKurniawan, dkk, 2020).
c. Hub
Hub adalah perangkat jaringan yang memungkinkan Anda
menghubungkan beberapa PC ke satu jaringan. Perangkat ini digunakan untuk

menghubungkan segmen LAN. Sebuah hub memiliki berbagai macam port, jadi
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ketika sebuah paket tiba di satu port, itu disalin ke berbagai port lainnya. (Rizky
Amanda, dkk, 2020).
d. Switch
switch adalah sebuah komponen jaringan yang tugasnya untuk
menghubungkan beberapa perangkat, untuk bisa melakukan pertukaran paket
data, baik dalam proses penerimaan, serta meneruskan data ke perangkat

lain.(Desmira, dkk, 2020).

e. Kabel UTP

UTP merupakan singkatan dari Unshield Twisted Pair. Sesuai namanya
“Unshield”, yang berarti kabel ini tidak “dilengkapi dengan pelindung
aluminium sehingga jenis kabel ini kurang tahan dengan interferensi
elektromagnetik, berbeda dengan saudaranya STP (Shield Twisted Pair).(Bobi

Agustian, Muhammad Yasser Arafat,2020).

f. Kabel Fiber Optic

Fiber Optik adalah saluran transmisi atau sejenis kabel yang terbuat dari
kaca atau plastik yang sangat halus dan lebih kecil dari sehelai rambut, dan
dapat digunakan untuk mentransmisikan sinyal cahaya dari suatu tempat ke
tempat lain. Sumber cahaya yang digunakan biasanya adalah laser atau

LED.(Amalia Rizqgi Utami, dkk, 2020).
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g. Kabel Koaksil

Kabel coaxial merupakan kabel yang mempunyai 2 konduktor yakni
copper pada bagian tengahnya atau pusat inti yang terbuat dari tembaga
bertekstur keras dan dilapisi dengan isolator. Sementara konduktor kedua
adalah yang melingkar pada bagian luar isolator pertama serta tertutup dengan

insulator luar.(Anisa Yulia Haryanti, dkk, 2021)

2.11.3 Topologi Jaringan PT.Pupuk Sriwidjaja Palembang
Topologi jaringan pada PT. Pupuk Sriwidjaja Palembang banyak menggunakan

tipe topologi star, tetapi ada juga yang menggunakan topologi bus dan topologi tree.
Topologi star merupakan topologi jaringan yang menggunakan concentrator
(hub/switch) untuk mengatur paket data. Topologi ini memiliki kontrol terpusat. Semua
link harus melewati pusat yang menyalurkan data ke semua simpul (client) , simpul
pusat disebut simpul stasiun primer (server), simpul lain dissebut stasiun sekunder
(client server) (Lalu Deisi Samsumar dan Moh. Subli 2019). Berikut adalah gambar

Topologi Jaringan Star pada PT. Pupuk Sriwidjaja Palembang :

28



Network Topology SUMN:z. B e @ iohibh

0000
T
- 4

CLOUD ANTISPAM

LINTASARTA ,H

~—
o 3
CORE NETWORK SWITSY
SERVER WES > 75\ s
J ’
\
- [a] =
SERVER WEB /
;
SERVER EMAIL B g a
LAN PUSRI

SERVER WEB

PT Pusri Palembang

Gambar 2.8 Topologi Jaringan PT.Pusri 1
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2.11.4 Topologi jaringan departemen T

LsptopT  Laptopd

Ruangan XATTT Ruangan Mitra Binia Ruangan arsip

Gambar 2.9 Topologi Departement Tl

Pada gambar 2.9 departemen T1 memiliki tiga ruangan dengan masing-masing
memiliki jaringan tersendiri dimana pada penelitian ini saya melakukan monitoring

lalu lintas jaringan pada ruangan staff Tl dengan nama jaringan Wifi PUSRLNET .

2.11.5 Rencana Tindakan (Action Planing)
Saat ini Penulis melakukan magang di PT Pupuk Sriwidjaja Palembang,

Rencana aksi berikut meliputi:

1. Melakukan Monitoring dengan satu program yaitu Wireshark selama dua
minggu atau 16 hari dari tangal 6 juni sampai 22 juni ( Kecuali sabtu
Minggu dan hari libur ).

2. Pencatatan lalu lintas harian dengan menggunakan wireshark.

3. Memeriksa log baca untuk mengendus atau tidak melewati aliran TCP lihat
apakah lalu lintas dienkripsi atau tidak dan cari informasi penting dari

pengguna internet.
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4. Perbandingan dua program bekas mana yang lebih baik.

5. Diberitahu bahwa pengguna internet difilter menurut orang lain.

2.11.5 Evaluasi (Evaluating)
Penelitian melakukan evaluasi dan menarik kesimpulan dari pemantauan yang

di lakukan di PT Pupuk Sriwidjaja Palembang, Selain itu dari hasil perekaman data lalu
lintas yang mencatat jumlah aktivitas komunikasi dan juga terlihat oleh pengguna
internet yang mengunjungi situs tersebut, penulis membedakan kumpulan data mana

yang dimata-matai untuk dianalisis melalui menu TCP dari perangkat lunak Wireshark

2.12 Rancangan Penelitian
Rancangan penelitian adalah rencana umum  penelitian yang mencakup

pekerjaan yang di lakukan oleh peneliti mulai dari pembentukan hipotesis dan
implikasi operasionalnya hingga analisis akhir bahan dari mana keputusan di buat dan

proposal di buat, Berikut ini adalah rancangan peniliti :

1. Pengumpulan Data : Untuk penelitian ini kami membangun lingkungan jaringan
yang direplikasi kami menggunakan perangkat lunak wireshark, untuk merekam
lalu lintas jaringan di area tersebut , Data yang disimoan termasuk paket data yang
di kirim antara perangkat yang berbeda di jaringan.

2. Analasis Data : Setelah pengumpulan data, kami menganalisis paket data yang di
tangkap menggunakan Wireshark. Kami menganalisisjenis paket, alamat sumber

dan tujuan protokol yang di gunakan dan atribut terkait lainnya, Analisis ini
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memberikan pemahaman yang lebih dalam tentanf lalu lintas jaringan dan dapat
membantu mengidentifikasi masalah keamanan, kinerja atau konfigurasi jaringan

3. ldentifikasi Masalah dan Solusi : Berdasarkan hasil analisis, kami akan
mengidentifikasi masalah yang ada di jaringan dan mencari solusi yang tepat.
Misalnya, jika kami menemukan paket yang mencurigakan atau aktivitas yang tidak
diinginkan, kami - akan mengevaluasi praktik keamanan jaringan dan
merekomendasikan tindakan.

4. Validasi : Kami memvalidasi- hasil analisis dan solusi yang diusulkan dengan
mengimplementasikan perubahan di lingkungan jaringan. Kami memantau dampak
perubahan dan memeriksa apakah masalah yang teridentifikasi telah diselesaikan.

5. Evaluasi : Di sini kami mengevaluasi efektivitas penggunaan Wireshark sebagai alat
pemantauan jaringan. Kami melihat keuntungan dan keterbatasan penggunaan
Wireshark dan membuat rekomendasi untuk perbaikan dan pengembangan lebih
lanjut.

Kesimpulan : Penelitian ini harus mengarah pada pemahaman yang lebih baik
tentang lalu lintas jaringan dan membantu mengidentifikasi masalah dan menemukan
solusi yang tepat. Menggunakan Wireshark sebagai alat analisis dan pemantauan
jaringan telah terbukti efektif dan dapat memberikan informasi berharga kepada
administrator jaringan. Dengan demikian, penelitian ini dapat berkontribusi pada

pengembangan keamanan dan kinerja jaringan.
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BAB 111

HASIL DAN PEMBAHASAN
3.1 Hasil
Dalam Penelitian kali ini, Peneliti memonitoring jaringan Pada Departemen Tl
PT. Pupuk Sriwidjaja di mulai pada pukul 08.00 WIB sampai pukul 16.00 WIB dengan
menggunakan software Wireshark versi 4.0.4 64bit, Berikut ini adalah hasil rangkuman

dari pengecekan rekaman traffic data menggunakan Wireshark.

3.1.1 Hasil Monitoring Wireshark
Berikut ini adalah proses dan hasil dari monitoring jaringan menggunakan

Wireshark di sertakan dengan analisis dengan menggunakan TCP stream.
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3.1.2 Filtering Protokol HTTP

Disini penulis akan mmelakukan filtering paket data yang melewati protokol

http pada beberapa jaringan yang ada di PT.Pupuk Sriwidjaja Palembang, selanjutnya

ketikkan http pada kolom addres filter.

1. capturing filtering pada jaringan pusri.id new

[& tnggl 21.pcapng o X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AE @ RE Re=2=7F 8 5=V H
W[ Apply  display fiter . <C -]+
o Time Source Destination Protocol  Length Info
1 0.000000 10.10.69.3 239.255.255.250 S50P 217 11-SEARCHI S HTTP/1.1
2 0.749675 10.10.69.3 91.195.240.13 TCP. 66 11595 > 80 [SYN] Seq=0 Win=64240 Len= MSS=1460 WS=256 SACK_PERM
3 0.779197 10.10.69.3 91.195.240.13 TCcP 66 11596 + 80 [SYN] Seq=0 Win=64240 Len=@ MSS=1460 WS=256 SACK_PERM
4 0.816361 91.195.240.13 10.10.69.3 Tce 66 80 » 11505 [SYN, ACK] Seq=0 Ack=1'Win=14600 Len=0 MSS=1460 SACK_PERM WS=128
5 ©.816361 91.195.240.13 10.10.69.3 TcP 66 80 » 11596 [SYN, ACK] Seq=0 A Win=14600 Len=@ MSS=1460 SACK PERM WS=128
6 0.816582 10.10.69.3 91.195.240.13 Tce 5411595 > 80 [ACK] Seq=1 Ack=1 Win=65536 Len=0
7 ©.816634 10.10.69.3 91.195.240.13 TCP 54 11596 » 80 [ACK] Seq=1 Ack=1 Win=65536 Len=@
8 0.817024 10.10.69.3 91.195.240.13 HTTP 182 GET /wpad .dat HTTP/1.1
9 0.817026 10.10.69.3 91.195.240.13 HTTP 182 GET /wpad.dat HTTP/1.1
10 0.947092 91.195.240.13 10.10.69.3 Tcp 56 80 » 11595 [ACK] Seq=1 Ack=129 Win=15744 Len=0
i 11 0.947092 91.195.240.13 10.10.69.3 TcP 56 80 » 11596 [ACK] Seq=1 Ack=129 Win=15744 Len=0
é 12 1.005757 10 .69.3 239.255.255.250 SSDP 217 M-SEARCH * HTTP/1.1
13 1.291696 91.195.240.13 10.10.69.3 HTTP 351 HTTP/1.1 403 Forbidden (text/html)
14 1.331704 10.10.69.3 91.195.240.13 TCP 54 11596 » 80 [ACK] Seq=129 Ack=298 Win=65280 Len=0
15 1.397354 91.195.240.13 10.10.69.3 HTTP 351 HTTP/1.1 403 Forbidden (text/html)
16 1.397847 10.10.69.3 91.195.240.13 TCP 54 11595 » 8@ [FIN, ACK] Seq=129 Ack=298 Win=6528¢ Len=0
17 1.545730 91.195.240.13 10.10.69.3 cp 56 80 » 11595 [FIN, ACK] Seq=298 Ack=13@ Win=15744 Len=6
18 1.545874 10.10.69.3 91.195.240.13 TCP 54 11595 » 8@ [ACK] Seq=130 Ack=299 Win=6528¢ Len=0
19 2.017062 10.10.69.3 239.255.255.250 Ss0P 217 M-SEARCH * HTTP/1.1
20 3.029551 10.10.69.3 239.255.255.258 SSoP 217 M-SEARCH * HTTP/1.1
21 5.916341 10.10.69.3 157.240.7.54 TLSv1.2 123 Application Data
22 5.921407 157.240.7.54 10.10.69.3 Tce 56 443 » 11577 [ACK] Seq=1 Ack=7@ Win=142 Len=0
23 6.149833 157.240.7.54 10.10.69.3 TLSV1.2 125 Application Data
24 6.196346 10.10.69.3 157.240.7.54 Tcp 54 11577 > 443 [ACK] Seq=70 Ack=72 Win=255 Len=0
25 6.244363 91.195.240.13 10.10.69.3 TCP 56 80 » 11596 [FIN, ACK] Seq=298 Ack=129 Win=15744 Len=0
26 6.244514 10.10.69.3 91.195.240.13 cp 54 11596 > 80 [ACK] Seq=129 Ack=299 Win=65280 Len=0

> Frame 1: 217 bytes on wire (1736 bits), 217 bytes captured (1736 bits) on interface \Device\
> Ethernet II, Src: LiteonTe_69:a3:31 (3c:91:80:69:a3:31), Dst: IPvdmcast_7f:ff:fa (01:00:5e:7:
> Internet Protocol Version 4, Src: 10.10.69.3, Dst: 239.255.255.250

> User Datagram Protocol, Src Port: 59747, Dst Port: 1900

» |simple Service Discovery Protocol

0000

01 00 Se 7f f fa 3c 91
00 cb 68 31 00 00 01 11
ff fa e9 63 7 6c @0 b7
43 48 20 2a 20 48 54 54
4f 53 54 3a 20 32 33 39
2e 32 35 30 3a 31 39 30

80 69 a3 31 [TH 45 00 A iaflE
3

11 ea @a @a 45 03 ef ff
60 35 4d 2d 53 45 41 52
50 2f 31 2e 31 od @a 48
2e 32 35 35 2e 32 35 35
30 od @a 4d 41 4e 3a 20

h1- -

c-1-- “SM-SEAR
CH * HTT P/1.1:-“H
0ST: 239 .255.255

22 73 73 64 70 3a 64 69 73 63 6f 76 65 72 22 od
@a 4d 58 3a 20 31 @d @a 53 54 3a 20 75 72 6e 3a

O 7 tnggl 21.pcapng

Packets: 55 - Displayed: 55 (100.0%)

Profile: Defaul

Gambar 3. 1 filtering protokol http pada jaringan pusri.id new

Bisa di analisis user-agent yang di pakai pada jaringan Pusri.id New

menggunkan Mozilla/5.0 (windows NT 10.0; WIN 64; x64) ApplewebKit/537.36

(KHTML, Like gecko) Chrome/115.0.0.0 Safari /537/36 Dan Host mysql - phi —

intergration.com, Selain itu dapat di ketahui date yaitu 22 juni 2023 01:32 41 GMT

DAN Full Request Get Uri Http, Disini bisa di lihat bahwa adanya aktivitas yang
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sedang mengakses laman web Gambar Capture TCP Stream Wireshark dibahwa ini

dapat melihat info get yang sedang di buka

2. Filtering protokol http pada jaringan KM-LABKOM

& AskoM 1 peepng X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
4 5 2@ RE ] = T s EElaq.a 85
[ [t ]+
lo. Time Source Destination Protocol  Length Info
1379 44.903533 10.10.70.97 210.210.145.83 HTTP 299 GET /MFMWUTI JBgUrDgMCGEUABBRI: TLUX2Fw3mj: UFC62F7dYVsuuUALASh¥%2BvnYsUwsYCEGOAg3XALTH2FY. )
1381 45.050227 210.210.145.83 10.10.70.97. 0ocsP 943 Response
2540 72.644224 10.10.70.97 152.195.38.76 HTTP 290 GET /MFEWTzBNMESwSTAJBgUrDgMCGEUABBTBLOV27RVZ7LY 1ZMI. 'OrUETTACEABU118gIGMZTIXH.)
2546 72.7@7470 152.195.38.76 10.10.70.97 0CSP 368 Response
2682 76.909967 10.10.70.97 152.195.38.76 HTTP 288 GET /MFEWTZBNMEswSTAIBEUrDEMCGEUABBTrjrydRyt¥%2BAp! (3 IpPmhxdii IpYimBS8YCEAGN: tWnHNv.]
152.195.38.76 '9.97 0OCsP 633 Response
.94 HITP  {

|} 2891 86.576405

10 7 142.251.12.94

HTTP

2892 86.634281 142.251.12.94 10.10.70.97 0csP 766 Response

3670 159.175109  10.10.70.97 210.210.145.81 HTTP 208 GET /connecttest.txt HTTR/1.1
3673 159.237070  210.210.145.81 10.10.70.97 HTTP 241 HTTP/1.1 200 OK (text/plain)
4952 189.761234  10.10.70.97 210.210.145.81 HTTP 208 GET /connecttest.txt HTTP/1.1
4058 189.816783  210.210.145.81 10.10.70.97 HTTP 241 HTTP/1.1 200 OK (text/plain)

2331 GET /gsr1/MFEWTZBNMESWSTAIBEURDEMCGEUABBS 3V7W2nAT 4F 1HT 1 pDIKg6% 2BMEGGHOQUYHEMGKUN18q JUCI9BMOOGP%2F 8% 2FUSCEHe DI

291 GET /gts1c3/MFEWTzBNMESWSTAIBEURDEMCGEUABB THLnmK3F9hNLO67UdCuLVGWCQHYWQUinR%2F r4XN7pXNPZZQ4kYUB3EIHSCCEGtoBrErbly.)

Frame 2883: 293 bytes on wire (2344 bits), 293 bytes captured (2344 bits) on interface \Devic:
Ethernet II, Src: 72:5e:97:@b:cl:6c (72:5e:97:0b:cl:6c), Dst: Cisco_ebief:42 (ad:78:06:ebzef:
Internet Protocol Version 4, Src: 10.10.70.97, Dst: 142.251.12.94
Transmission Control Protocol, Src Port: 68682, Dst Port: 89, Seq: 1, Ack: 1, Len: 239
Hypertext Transfer Protocol Sl

a4 78 06 eb ef 42 72 Se
01 17 ee df 40 00 50 06
@c Se ed @a 90 50 6a of
01 03 42 78 00 00 47 45

8'4d 46 45 77 54 7a 42 4e

42 67 55 72 44 67.4d 43
56 37 57 32 6e 41 66 34
4b 6736 25 32 42 4d 67
74 6d 47 6b 55 4e 6c 38
30 30 71 50 25 32 46 38
65 39 44 57 7a 62 4e 76
42 59 30 77 30 2! 44

6e 74 3a 20 4d 69 63 72
79 70 74 6f 41 50 49 2f
73 74 3a 20 6f 63 73 70

97 @b cl 6c 08 00 45 00
1f 3d @a 0a 46 61 8e fb
cc 19 cd 2f 03 ef 50 18
54 20 2f 67 73 72 31 2f
4d 45 7377 53 54 41 4a
47 67 55 41 42 42 53 33
46 69 4d 54 6a 70 44 4a
47 71 4d 51 51 55 59 48
71 4a 55 43 39 39 42 4d
25 32 46 55 73 43 45 48
6b 61 36 69 45 50 78 50

55 73 65 72 2d 41 67 65
6f 73 6f 66 74 2d 43 72
31 30 2e 30 od @a 48 6
2e 70 6b 69 2e 67 6f 6

* BYewe%3D

x--Brh - 1-E
= Fa

Apj /P

Bx--GE T /gsr1/
MFEWTZBN MESWSTAD
BgUrDgMC GgUABBS3
V7W2nAfa FiMTjpDI
Kg6%2BMg GGMQQUYH
tmGKUN1S qIUC99BM
0OqPX2F8 %2FUSCEH
€9DzbNy kabiEPxP

18

p
User-Age
nt: Micr osoft-Cr
YPtoAPI/ 10.0: Ho
St: ocsp .pki.goo

67 od 0a @d oa g

Gambar 3. 2 filtering protokol http pada jaringan KM-LABKOM

Bisa di analisis user-agent yang di pakai pada jaringan KM LABKOM
menggunkanGET/gsr1/MFEwWTzBNMEswSTAIBgUrDgMCGgUABBS3V7W2nAf4
FiMTjpDJKg6%2BMgGqMQQUY HtmGKUNI8qJUC9I9BMO0GP%2F8%2FUsCEHe
9DWzbNvka6iEPXPBYO0w0%3D HTTP/1.1Connection: Keep-Alive Accept: */*
User-Agent: Microsoft-CryptoAP1/10.0 Host: ocsp.pki.goog Selain itu dapat di ketahui
date yaitu 18 September 2023 01:32 41 GMT DAN Full Request Get Uri Http, Disini

bisa di lihat bahwa adanya aktivitas yang sedang mengakses laman web Gambar

Capture TCP Stream Wireshark dibahwa ini dapat melihat info get yang sedang di buka
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M Wireshark - Follow TCP Stream (tcp.stream eq 69) - KM-LABKOM 1.pcapng — O X
GET /gsril/f -
MF EwT zBNME swSTAJBgUrDgMCGEUABBS3VIW2nATAF iMT § pDIKg6%2 BMgGqMOQUYHtmGKUNL 8q JUCI9BMBaG P
2F8X2FUsCEHe9DWzbNvkaGiEP®PEBY@wRXE3D HTTP/1.1
Connection: Keep-Aliwve
Accept: */*
User-Agent: Microsoft-CryptoAPI/18.8
Host: ocsp.pki.goog
HTTP/1.1 288 0K
Server: ocsp_responder
Content-Length: 1445
X-X55-Protection: @
X-Frame-Options: SAMECRIGIN
Date: Mon, 18 Sep 2823 B86:33:35 GMT
Cache-Control: publicy max-age=14468
Content-Type: application/ocsp-response
Age: 647
1=}
= we€0..T=X06..=..202309171909@570s8q018 ..
oo e e s
2 clianr ptfsl. 3 sarver phtsl 3 sl
3 ) iy . a
Entire conversation (2600 bytes) el Show data as | ASCII o Stream |69 =
Find: | [ Find Mext
Filter Out This Stream Print Save 8s... Back —_| |_ Close Help
[ cikiat pcapng - X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am 2@ RE R &= s5Eeaanm
0 [tcp.stream eq 44 NED -+
[No. Time Source Destination Protocol  Length Info
~ 4764 649.828387  192.168.1.17 103.121.18.202 Tcp 66 60256 - 80 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM
4767 649.870447 103.121.18.202 192.168.1.17 Tce 66 80 » 60256 [SYN, ACK] Seq=8 Ack=1 Win=64240 Len=0 MS5=1400 SACK_PERM WS=128
4768 649.870567 192.168.1.17 103.121.18.202 TCP 54 60256 + 80 [ACK] Seq=1 Ack=1 Win=131584 Len=0
T 4769 649.870727 192.168.1.17 103.121.18.202 HTTP 208 GET /connecttest.txt HTTP/1.1
‘ 4770 650.033282 103.121.18.202 192.168.1.17 TCcP 54 80 » 60256 [ACK] Seq=1 Ack=155 Win=64128 Len=0
4771 650.037090 103.121.18.202 192.168.1.17 HTTP 241 HTTP/1.1 200 OK (text/plain)
4772 650.037090 103.121.18.202 192.168.1.17 TCcP 54 80 » 60256 [FIN, ACK] Seq=188 Ack=155 Win=64128 Len=0
4773 650.037131 192.168.1.17 103.121.18.202 TP 54 60256 » 80 [ACK] Seq=155 Ack=189 Win=131328 Len=0
4774 650.037172 192.168.1.17 103.121.18.202 TCcP 54 60256 » 80 [FIN, ACK] Seq=155 Ack=189.Win=131328 Len=0
4775 650.878769 103.121.18.202 192.168.1.17 TCP 54 80 » 60256 [ACK] Seq=189 Ack=156 Win=64128 Len=0
Frame 4769: 208 bytes on wire (1664 bits), 208 bytes captured (1664 bits) on interface \Devicd| 6c d7 19 86 12 30 2¢ a8 3e 68 da @1 03 00 45 0 1.~ 0.  >h - E
Ethernet II, Src: 2e: a:01 (2e:a8:3e:68:da:01), Dst: Fiberhom_86:12:30 (6c:d7:19:86: 00 c2 32 45 40 00 80 @6 8b f4 co ag @1 11 67 79 2@ 8y
Internet Protocol Version 4, Src: 192.168.1.17, Dst: 103.121.18.202 12 ca eb 60 00 50 da ca 18 cb 08 f4 87 26 50 18 B &
Transmission Control Protocol, Src Port: 60256, Dst Port: 89, Seq: 1, Ack: 1, Len: 154 g; Si :i 22 90'00 47 45 (3420 21 BII6F 62 be 65 SEIT Ycanne

73 74 2e 74 78 74 20 48 54 54 50 2f  cttest.t xt HTTP/
—

Gambar 3. 4 filtering protokol http pada jaringan diklat
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Bisa di analisis user-agent yang di pakai pada jaringan Diklat GET
/connecttest.txt HTTP/1.1 Cache-Control: no-cache Connection: Close Pragma: no-

cache User-Agent: Microsoft NCSI Host:www.msftconnecttest.com,

Selain itu dapat di ketahui date yaitu HTTP/1.1 200 OK Content-Length: 22
Date: Fri, 15 Sep 2023 06:00:41 GMT Connection: close Content-Type: text/plain
Cache-Control: max-age=30, must-revalidate Microsoft Connect TestDisini bisa di
lihat bahwa adanya aktivitas yang sedang mengakses laman web Gambar Capture TCP

Stream Wireshark dibahwa ini dapat melihat info get yang sedang di buka

M Wireshark . Follow TCP Stream (tcp.stream eq 44) . diklat.pcapng — | s

GET /fconnecttest.txt HTTP/1.1
Cache-Control: no-cache
Connection: Close

Pragma: no-cache

User-Agent: Microsoft NCSI
Host: www.msftconnecttest.com

HTTP/1.1 286 oK

Content-Length: 22

Date: Fri, 15 Sep 2823 86:88:41 GMT
Connection: close

Content-Type: text/plain

Cache-Control: max-age=38, must-revalidate

Microsoft Conmect Test

I e pkrsl 1 server phasl I wemfsh
Entire conversation {341 bytes) - Show data as | ASCII - Stream

Find: | | [ Findmext |

Gambar 3. 5 tcp Stream
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http://www.msftconnecttest.com/

Pertukaran pada data-data di atas bisa di lihat dari gambar di bawah ini

sedang melakukan pertukaran komunikasi data

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

4 m (c] ERE ] ®QeQ_QiF
[ [tcp stream eq 55 -
o. Tme Source Destination Protocol  Length Info
- 5063 56.220055 192.168.1.3 74.125.200.121 Tcp 66 54652 > 50 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM
74.125.200.121 192.168.1.3 TP 58 80 » 54652 [SYN, ACK] Seq=0 A(k:l Win=4380 Len=0 MSS=1400
192.168.1.3 74.125.200.121 TP 54 54652 > 80 [ACK] Seq=1 Ack=1 Win=64240 Len=e
74.125.200.121 192.168.1.3 Tcp 58 [TCP Window Update] 80 - e [A(K] Seq=1 Ack=1 Win=65535 Len=0
= 192.168.1.3 74.125.200.121 HTTP 528 GET / HTTP/1.1
74.125.200.121 192.168.1.3 Tcp 54 80 > 54652 [ACK] Seq=1 Ack=475 Win=65535 o
74.125.200.121 192.168.1.3 Tcp 516 80 » 54652 [PSH, ACK] Seq=1 Ack=475 Win= e [TCP segment of a reassembled PDU]
74.125.200.121 192.168.1.3 TP 69 80 > 54652 [PSH, 63 Ack=475 Win=65535 Len=15 [TCP segment of a reassembled PDU]
192.168.1.3 74.125.200.121 TP 54 54652 > 80 [ACK]
74.125.200.121 192.168.1.3 TP 1334 80 » 54652 [ACK] 280 [TCP segment of a reassembled PDU]
5116 57.309943 74.125.200.121 192.168.1.3 TP 830 80 - 54652 [PSH, ACK] Seq=1758 Ack=475 Win=65535 Len=776 [TCP segment of a reassembled PDU]
5117 57.310046 192.168.1.3 74.125.200.121 Tcp 54 54652 > 80 [ACK] Seq=475 Ack=2534 Win=64400 Len=
5118 57.312748 74.125.200.121 192.168(1.3 TP 1334 80 » 54652 [ACK] Sequ2534 Ack=475 Win=65535 Len=1280 [TCP segment of a reassembled PDU]
5119 57.312748 74.125.200.121 192.168.1.3 TP 1334 80 » 54652 [PSH, ACK] Seq
5120 57.312748 74.125.200.121 1924168.1.3 TP 1334 80 > 54652 [ACK] Seq—SB‘;-t L Ack-475 Win-65535 Lan-1280 [TCP segment of a reassembled PDU]
5121 57.312748 74.125.200.121 192.168.1.3 TP 312 80 » 54652 [PSH, ACK] Seq=6374)Ack=475 Win=65535 Len=258 [TCP segment of a reassembled PDU]
- 4 £2007 Sans 8 : £
|> Frame 5679: 528 bytes on wire (4224 bits), 528 bytes captured (4224 bits) on interface \Dev A || 3888 ec e6 a2 b3 63 ds 80 a5 89 33 18 07 08 @0 45 [0 c 3 el
Ethernet II, Src: AzureWav_33:18:07 (80:a5:89:33:18:07), Dst: Fiberhom b3:63:d8 (ec:e6ia2:b 10 0202 34 bs 40 00 80 06 ef 9e co a8 ©1 03 4a 7d 2.0 3}
Internet Protocol Version 4, Src: 192.168.1.3, Dst: 74.125.200.121 NP> 7c opg 1b ee fcee 7f 13 b8 aa 50 18 ,y-|-P P
9 fa fo 79 dd 0 @0 47 45 54 20 2f 20 45 54 54 50 y -GE T / HTTP

Transmission Control Protocol, Src Port: 54652, Dst. Por
[~ Hypertext Transfer Protocol
GET / HTTP/1.1\r\n

80, Seq:

3 2f 31 2e 31 ©d @a 48 6f 73 74 3a 20 6d 79 73 71 /1.1 -Ho st: mysq
6c 2e 70 68.69 2d 69 6e 74 65 67 72 61 74 69 6f  1l.phi-in tegratio
e 2¢ 63 6f 6d 6d @a 43 6f 6e 6e 65 63 74 69 6f n.com -C onnectio

Host: mysql.phi-integration.com\r\n 6e 3220 6b 65 65 76 2d 61 6 69 76 65 6d @a 55 n: keep- alive: U
Connection: keep-alive\r\n 70 67 72 61 64 65.2d 49 6e 73 65 63 75 72 65 2d  pgrade-I nsecure-
Upgrade-Insecure-Requests: 1\r\n 5265 71 75 65 73 74 73 3a 20 31 @d Ga 55 73 65 Requests : 1--Use

like Ger 72 2d 41 67 65/6e 74.3a 20 4d 6f 7a 69 6c 6c 61 r-Agent: Mozilla

User-Agent: Mozilla/5.® (Windows NT 16.; anSA, x64) spigEbiie/s G,
2f 35 2e 3020 28 57 69 6e 64 6f 77 73 20 4e 54 /5.6 (Wi ndows NT
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- P S og 34 29 2041 70 70 6c 65 57 65 62 4b 69 74 2f 35 4) Apple WebKit/s
Accept-Encoding: gzip, deflate\r\n 33 37 26 33 36 20 28 4b 48 54 4d 4c 2c 20 6c 69  37.36 (K HTML, 1i
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\rin 2f 31 31 35 2e 30 230 2e 30 20.53 61 66 61 72  /115.0.0 . Safar
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Gambar 3. 6 Pertukaran Data

3.2 Analisis
Setelah melakukan filetring berikutnya dilakukan analisis paket data yang

melewati protokol HTTP yang berisikan data post atau get yang terdapat informasi-
informasi mengenai akses aktivitas jaringan yang dilakukan perangkat yang

beralamat ip

1. Analisis situs yang di akses dalam wireshark

a. paket — paket data dari situs yang telah diakses tadi akana tercapture dan sidah di

lakukan filtering

b. Berikutnya pilihh dari paket — paket yang mengirimkan pesan Get lalu paketnya

akan tercapture maka terlihat situs apa yag sedang di buka.
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c. Contoh satu dalam Protokol http. Dalam Box Http terlihat permintaan source dan
destionation Src 152.195.38.76 Dst 10.10.70.97 HTTP 487GET Myaqsl.phi-

intergration.com/HTTP/1.1

2. Bisa di analisis user-agent yang di pakai pada jaringan Pusri.id New menggunkan
Mozilla/5.0 (windows NT 10.0; WIN 64; x64) ApplewebKit/537.36 (KHTML, Like
gecko) Chrome/115.0.0.0 Safari /537/36 Dan Host mysql - phi — intergration.com,
Selain itu dapat di ketahui date yaitu 22 juni 2023 01:32 41 GMT DAN Full Request
Get Uri Http, Disini bisa di lihat bahwa adanya aktivitas yang sedang mengakses
laman web Gambar Capture TCP Stream Wireshark dibahwa ini dapat melihat info

get yang sedang di buka

GET / HTTP/1.1

Host: mysql.phi-integration.com

Connection: keep-alive

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.@ (Windows NT 10.@; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/115.0.9.2 Safari/537.36
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,image/webp,image/apng,*/*;q=0.8,application/signed
-exchange;v=b3;q=0.7

Referer: https://www.google.com/

Accept-Encoding: gzip, deflate

Accept-Language: en-US,en;q=8.9

HTTP/1.1 200 OK

Content-Type: text/html; charset=utf-8
X-Frame-Options: SAMEORIGIN

X-Robots-Tag: noarchive

Last-Modified: Wed, @2 Aug 2023 21:51:46 GMT
ETag: "1691013106008|#public|@|en|||@|995824666|555561292"
Expires: Wed, 16 Aug 2023 ©8:42:19 GMT

Date: Wed, 16 Aug 2023 ©8:42:19 GMT
Cache-Control: private, max-age=5
Content-Encoding: gzip

Transfer-Encoding: chunked
X-Content-Type-Options: nosniff
X-XS5-Protection: 1; mode=block

Server: GSE

Gambar 3. 7 TCP Stream
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3. Bisa kita analisis yakni User —agent yang di pakai yaitu User- agent Mozilla/5.0
(Windows, NT 10,0 win64; x64 x64; rv:90.0) Gecko/201000-101 Browser yang di

gunakan Chrome/115.0.0.0 Safari/537.36

Tabel 3. 1 Website yang di akses pengguna pada jaringan PT.Pusri

NO Website Yang Di Aksses Jenis Brwoser
1 http.//mysgl-phi-integration Google Mozila
2 Blog.spot.com Google Mozila
3 www.msftconnecttest.com, Google Mozila
4 ocsp,pki.goog Google Mozila

Tabel 3. 2 data ip akses protocol http

0.069188 10.10.69.3 91.195.240.13 HTTP
650.037090 103.121.18.202 192.168.11.17 HTTP
86.281421 10.10.70.97 142.251.12.94 HTTP
72.863219 10.10.69.3 204.79.197.203 HTTP

40


http://www.msftconnecttest.com/

Untuk melihat proses komunikasi data pada saat korban mengkases
Websit Goggle Acounts dapat di lakukan dengan cara meng klik “ statistic”

pada menu bar kemudian pilih “fllow graph” di bawa ini adalah tampilannya.

192.168.1.8 104.22.0.235 239.255,255.250 Commen " 2]
92,168.1.1 216.239.38.120
PIOTeCE0 Paya0 [y

=5 QUIC: Protected Payioad (KPD)

o 62526 — 443 [ACK] Seq=36 Ack=32 Win=512 Len=0 e [ACK] Seg=16 Ack=132 Win=5.
= MSEARCH  HTTP/L1 1900 ‘SSDP: MSEARCH * HTTP/L1

= rotected Payioad (KPD). DCID: a3 QUIC: Proteced Payiosd (KPD), DCID=cfoafsas,

=3 Protected Payload {KP) 2 QUIC: Protected Payioad (KPD)

= rotected Payioad (KB, DCID: a3 QUIC: Proteced Payiosd (KPD), DCID=cfoafsas,

=3 Prosecied Paylosd (KPO) “ QUIC: Protected Payload (KPD)

= rotected Payidad (KPDL 3885754 a3 QUIC: Proteced Payiosd (KPD), DCID=cfoafsas,

=3 Brotected Payioad (KbO) . QUIC: Protected Payload (KPD)

. Protected Payoad (KPO) prs QUIC: Protecred Payiosd (KPD)

=3 Gtacted Payioad (KPB), DI e QUIC: Protected Payload (KPD), DCID=GFa8fEs...
s Protected Pxylosd (KPD), DI QUIC: Protecred Payiosad (KPD), DCID=d6fa54f2

=3 Proteced Pa KPO) QUIC: Protected Paylad (KPD)

52648 Probect SREoad (KPO) QUIC: Protected Payload (KPD)

i Proteced Payload (KBB) BT QUIC: Protected Payioad (KPD), DCID=cEfasdfl...
s Brotected Payoad (KPO) s ° QUIC: Protected Payload (KPO)

s Protected Paylosd (KBOY QUIC: Protected Paylad (KPD)

s 1-SEARCH # HTTR/11 1500 ‘SSDP: MSEARCH * HTTP/L1

s s QUIC: Protecied Payioad (KPO), DCID=CFgfE3s...
=5 PP QUIC: Protected Payload (KPD)

s Py QUIC: Protecied Payioad (KPO), DCID=CFgfE3s...
=5 PP QUIC: Protected Payload (KPD)

s Py QUIC; Protected Payioad (KPD), DCID=CS8f53s...
=5 45 QUIC: Protected Payload (KPD)

= pres QUIC: Protected Payicad (KPO)

=5 PP QUIC: Protected Payioad (KPD), DCID=GFo8fEs...
= pres QUIC: Protected Payicad (KPO)

=5 P QUIC: Protecied Payioad (KPO), DCID=dS853s...

Gambar 3. 8 Proses Komunikasi Data 1

Gambar 3.23 menunjukan proses komunikasi data antar client yang memilki
ip address 192.168.1.8 Sedangkan server yaitu account google.com memiliki IP

address 192.168.1.1

3.2  Pembahasan
Dapat di lihat dari hasil monitoring jaringan pada PT. Pupuk Sriwidjaja

Palembang dengan menggunakan wireshark adanya 4 akses Protocol Http
(Hypertext Transfer — Transfer Protocol). Dimana 4 akses tersebut di monitring

dengan jaringan yang berbeda.
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BAB IV

KESIMPULAN DAN SARAN
41  Kesimpulan
Adapun penelitian pada jaringan di Departement T1 PT. Pupuk Sriwidjaja

Palembang adalah sebagai berikut.

1. Jaringan pada Departement T1 PT. Pupuk Srwidjaja Palembang sudah cukup
aman di karenakan pada saat di lakukannya monitoring jaringan tidak ada
terjadinya akses illegal.

2. Wireshark memiliki keunggulan pada bagian sniffing di bandingkan software
monitoring lainnya dan wiresahrk juga dapat membaca hasil capture dari
software monitoring lainnya.

3. Wireshark adalah sebuah perangkat lunak yang dapat melakukan Monitoring
traffic jaringan sekaligus sniffing , Namun tidak berlaku untuk semua website

di karenakan beberpa website sudah terenkripsi dengan baik.

4.2  Saran
Dari penelitian ini penulis menyarankan beberapa hal yang berkaitan dengan

software monitoring, dan sniffing di antaranya:

1. Meskipun wireshark dapat melakukan sniffing, alangkah baiknya jika di

gunakan untuk kepentingan yang baik atau positif seperti dengan mengetahui
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kekurangan dari suatu keamanan tertentu dapat lebih di tingkatkan lagi
keamanan jaringannya.

. Untuk menhindari sniffing dapat dapat menggunakan keamanan firewall yang
dapat menutup traffic yang datanf baik incoming network traffic
maupunoutgoing network traffic berdasarkan sumber atau tujuan traffic
tersebut.

. Selain itu dapat menggunakan protocol yang memiliki standar aman yangsudah
di lengkapi dengan enkripsi data seperti IPSec, HTTPS, SMB Signing, dan

sebagainya.
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Abstrak

Teknologi memegang peranan penting kelangsungan hidup-manusia dalam aktivitas sehari-hari tidak lepas
dari teknologi. Teknologi .informasi memudahkan manusia berbagi informasi atau mencari
informasi.Serangan siber seperti serangan malware atau upaya peretasan merupakan ancaman serius bagi
jaringan TI. Tujuan dari keamanan jaringan adalah untuk mengantisipasi resiko ancaman jaringan yang
dapat mengganggu operasional jaringan komputer sehari-hari. Dalam penelitian kali ini penulis
menggunakan metode Action Research.Davison, ini di bertujuan untuk pengujian dan pengembangan,
menemukan dan merancang. Jaringan pada Departement T1 PT. Pupuk Srwidjaja Palembang sudah cukup
aman di karenakan pada saat di lakukannya monitoring jaringan selama 10 hari pada tanngal 6 juni 2023
sampai dengan 22 juni 2023 tidak ada terjadinya akses:illegal.

Kata Kunci : Wireshark, Monitoring, Teknologi, PT:Pusri

Abstract

Technology plays an important role in human survival in daily activities cannot be separated
from technology. Information technology makes it easy for humans to share information or find
information. Cyberattacks such as malware attacks or hacking attempts pose a serious threat to
IT networks. The purpose of network security is to anticipate the risk of network threats that can
disrupt daily computer network operations. In this study, the author used the Action
Research method. Davison, this in aimed at testing and development, invented and
designed. Network at the IT Department of PT. Pupuk Srwidjaja Palembang is quite safe because
at the time of network monitoring for 10 days from June 6, 2023 to June 22, 2023 there was no
illegal access..

Keywords : Wireshark, Monitoring, Technology, PT. Pusri

1. PENDAHULUAN

Di era digitalisasi saat ini, teknologi memegang peranan penting kelangsungan hidup
manusia dalam aktivitas sehari-hari tidak lepas dari teknologi. masalah ini berubah dari cara
berpikir menjadi acuan bagi kemajuan peradaban manusia dan menangani dan memecahkan
setiap masalah pola pikir yang kompleks agar tidak tersesat dengan perkembangan dan dukungan
teknologi informasi didukung oleh berbagai penemuan dan inovasi banyak perubahan dalam
hidup seseorang. Itu juga menyebabkan pengembangan bersama pembangunan dan teknologi
Perangkat keras, secara langsung atau tidak langsung Informasi telah menjadi bagian penting
dalam berbagai aspek kehidupan untuk dukungan sederhana tenaga kerja manusia. Departemen
TI seringkali bertanggung jawab untuk mengelola dan menjaga keamanan data sensitif seperti
informasi karyawan, informasi pelanggan, atau data bisnis penting lainnya. Monitoring dan
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pencegahan akses ilegal membantu mencegah upaya pencurian atau pengungkapan data yang
tidak sah di PT Pupuk Sriwidjaja (PUSRI).

Teknologi informasi memudahkan manusia berbagi informasi atau mencari informasi.
kamu bisa melihatnya Tentang perkembangan teknologi internet dan jaringan. Baru-baru ini
internet adalah untuk pertukaran informasi dan untuk mencari informasi. Jaringan komputer
adalah suatu sistem yang terdiri dari dari beberapa komputer yang dirancang untuk pertukaran
data, informasi dan sumber daya. Jaringan komputer adalah suatu sistem yang terdiri dari dari
beberapa komputer yang dirancang untuk pertukaran data, informasi dan sumber daya. Tujuan
dari jaringan komputer adalah Setiap bagian dari jaringan komputer dapat meminta dan
menyediakan layanan informasi dan data. Pihak yang meminta atau menerima layanan kepada
siapa pelanggan merujuk dan siapa yang mengirim atau menyampaikan layanan disebut server.

Serangan siber seperti serangan malware atau upaya peretasan merupakan ancaman
serius bagi jaringan TI. Dengan memantau lalu lintas jaringan dan menerapkan tindakan
pencegahan yang tepat, departemen T1 dapat mengidentifikasi serangan yang sedang berlangsung
dan mengambil tindakan untuk menghentikannya sebelum menjadi sangat merusak bagi
perusahaan. Pada pasal 30 ayat'l UU ITE No 19 Tahun 2016 ,Perbuatan ini dapat dikategorikan
yang dinyatakan dalam Pasal 30 ayat (1) UU ITE yaitu setiap orang dengan sengaja dan tanpa
hak atau melawan hukum mengakses komputer dan/atau sistem elektronik milik orang lain
dengan cara apapun.

Tujuan dari keamanan jaringan adalah untuk mengantisipasi resiko ancaman jaringan
yang dapat mengganggu operasional jaringan komputer sehari-hari. Nirkabel diperlukan di kantor
karena nirkabel dapat membantu menyelesaikan pekerjaan. Perkembangan teknologi Wireless
Fidelity (WI-FI) mengalami kemajuan yang sangat pesat untuk memenuhi kebutuhan sistem.
Teknologi WI-FI banyak digunakan pada hotspot komersial, keamanan jaringan Internet Service
Provider (ISP) di sekolah dan perkantoran sangat penting, namun hanya sebagian operator
jaringan saja yang memperhatikan keamanan lalu lintas data pada jaringan WI-FI. Salah satu
ancaman keamanan jaringan paling umum yang ditimbulkan oleh penjahat dunia maya adalah
serangan paket. Sniffing paket adalah bentuk serangan yang menangkap data dari paket yang
melintasi jaringan. Informasi ini mungkin termasuk nama pengguna, kata sandi, dan informasi
penting lainnya yang dikirimkan melalui jaringan dalam bentuk teks. Tidak hanya satu paket yang
harus ditangkap, bisa ratusan bahkan ribuan. Hal ini dapat merugikan pengguna jaringan
komputer. Sero, R. L. (2022).

Dalam lingkungan Tl yang kompleks, penggunaan ilegal atau aktivitas jaringan yang
mencurigakan dapat mengganggu ketersediaan sistem. Dengan menggunakan solusi pemantauan
yang tepat, departemen T dapat mengidentifikasi masalah dan kesalahan jaringan dengan lebih
cepat dan mengambil tindakan segera untuk menjaga ketersediaan sistem, Serangan yang berhasil
dapat mengakibatkan gangguan pada proses bisnis. Mengontrol dan mencegah penggunaan ilegal
dapat meminimalkan risiko kerusakan finansial dan reputasi yang mungkin diakibatkan oleh
serangan atau pelanggaran keamanan.

Dalam penelitian ini penulis melakukan penelitian dengan menggunakan metode Action
Research yang bertujuan untuk mengembangkan keterampilan-keterampilan baru atau cara-cara
pendekatan baru dan untuk memecahkan masalah dengan cara penerapan langsung pada objek
penelitian. Febriani, Y., & Sahfitri, V. (2022, August).

Sehubungan dengan hal tersebut di atas PT. Pupuk Sriwidjaja Palembang di perlukannya
melakukan monitoring dan pencegahan dari akses illegal pada jaringan menggunakan wireshark.
Administrator jaringan dapat mengabil tindakan penaggulangan ketika akses illegal terdeteksi
melalui jaringan kompouter akses illegal yang di maksud adalah seperti pengguna atau user
membuka situs atau webstie yang berbahaya dan tingkat keamanannya sangat lemah, Oleh karena
itu administrator memerlukan alat yang tepat untuk memantau jaringan yaitu wireshark, Software
Wireshark karena alat ini mampu menagkap paket data atau informasi dan sekaligus memantau
lalu lintas antara Wlan (Wireless Local area Network). Febriani, Y., & Sahfitri, V. (2022, August).



Techno.COM, Vol. x, No. x, Februari 20xx: 1-5

2. METODE PENELITIAN

2.1 Monitoring

Monitoring merupakan aktivitas mengumpulkan dan menganalisis data berdasarkan faktor yang
ditetapkan secara teratur kemudian berlanjutan pada aktivitas program sehingga bisa melakukan
tindakan koreksi untuk menyempurnakan aktivitas program tersebut

2.2 Analisis

Analisis adalah kegiatan untuk mencari pola, atau cara berpikir yang berkaitan dengan
pengujian secara sistematis terhadap sesuatu untuk menentukan bagian, hubungan antar bagian,
serta hubungannya dengan keseluruhan.

2.3 Pengertian mencegah

Menurut Kamus Besar Bahasa Indonesia (KBBI), kata mencegah /meecegah/ dapat
didefinisikan sebagai berikut.

1) Mengikhtiarkan supaya jangan terjadi

2) Merintangi; melarang

3) Menahan agar sesuatu tidak terjadi; menegahkan; tidak menurutkan

2.4 Wireless

Wireless atau yang dikenal dengan jaringan nirkabel wireless atau wireless Network
merupakan sekumpulan komputer yang saling terhubung antara satu dengan lainnya sehingga
terbentuk sebuah jaringan komputer dengan menggunakan media udara/gelombang sebagai jalur
lintas datanya. Teknologi wireless adalah salah satu pilihan‘yang tepat untuk menggantikan
teknologi jaringan yang terdiri dari banyak kabel dan merupakan sebuah solusi akibat jarak antar
jaringan yang tidak mungkin dihubungkan melalui kabel. Keuntungan terbesar dari wireless yaitu
sangat praktis, dimana komputer dapat terhubung ke jaringan tanpa membutuhkan kabel.

2.5 Web Traffic

Traffic pada website merupakan jumlah orang yang mengunjungi website, membuka
halaman website, dan durasi saat pengunjung membuka dan membaca halaman pada website
kamu. Jadi, saat seseorang mengunjungi website kamu, kunjungan serta semua link yang mereka
klik dan follow akan direkam oleh domain kamu. Nantinya angka-angka akan memberi ide
tentang seberapa populernya website kamu.

2.6 Cyber Crime

Cyber Crime merupakan aktivitas individu maupun kelompok yang mengguakan jaringan
komputer sebagai media untuk melakukan tindakan kriminal, atau menjadikan komputer sebagai
sasaran kejahatan

2.7 Jaringan Komputer

Jaringan Komputer merupakan hubungan dengan beberapa perangkat yang bisa saling
berkomunikasi satu sama lain. Perangkat yang dimaksud pada definisi ini mencakup komputer
desktop, samrthphone, tablet, router, switch, dan hub

2.8 Keamanan Jaringan

Keamanan jaringan yang terkendalinya atas akses penggunaan jaringannya dimana
seseorang dapat mengakses jaringan dan dikendalikan oleh siapapun yang berhak juga bisa
menghalangi subjek maupun orang asing yang tidak memilki hak untuk masuk ke dalam jaringan.

2.9 Wireshark
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Wireshark merupakan tool yang ditunjukan untuk menganalisa paket data jaringan,
Wireshark juga disebut Network Packet Analyzer yang memilki fungsi untuk menangkap paket
data dalam jaringan dan berusaha memperlihatkan informasi dipaket tersebut secara rinci.

2.10 Dalam penelitian kali ini penulis menggunakan metode Action Research

exit
Entrance
~—

Reflection

<« Intervention
(action taiking)

Action
planning

Gambar 1. Metode Action Research

Davison, et al (2004)Metode Reaction Research ini di bertujuan untuk pengujian dan
pengembangan, menemukan dan merancang, langkah-langkah ini diterapkan di tempat kerja
(Objek), Dengan menggunakan metode ini pekerjaan akan menjadi lebih muda, lebih cepat dan
hasilnya lebih baik dan lenih berkualitas.

2.11 Diagnose (Diagnosis)

Setelah melaksanakan magang di PT Pupuk Sriwidjaja Palembamg, Peneliti Melakukan
diagnosis setelah melihat beberapa karyawan mencoba masuk ke situs web yang mungkin belum
memiliki standar keamanan, sehingga informasi pribadi seperti Pasword atau email dapat di
kenali, Jika informasi penting seperti alamat email pengguna internet dapat di dideteksi meskipun
email tersebut di tautkan ke banyak akun lain, ini dapat lebih berbahaya bagi pengguna unternet
dan memungkinkan orang lain untuk menyalahgunakan.

2.12 Alat Alat yang Digunakan Topologi Pada PT. Pupuk Srwiridjaja
a. Router
Router merupakan salah satu komponen pada jaringan komputer yang mampu
melewatkan data melalui sebuah jaringan atau internet menuju sasaran,melalui sebuah
proses yang di kenal sebagai routing, Router berfungsi sebagai penghubung antar 2 (dua)
atau lebih jaringan untuk meneruskan daa dari satu jaringan ke jaringan lainnya (Mhd.
Dicky Syahpura LUBIS, dkk, 2020).

b. Proxy
Proxy adalah sistem yang menengahi pengguna dan internet untuk
menyembunyikan identitas asli pengguna, sehingga data yang dikirim ke website tujuan
akan menggunakan alamat IP dari proxy server, bukan alamat IP pengguna.
(HeruKurniawan, dkk, 2020).
c. Hub
Hub adalah perangkat jaringan yang memungkinkan Anda menghubungkan
beberapa PC ke satu jaringan. Perangkat ini digunakan untuk menghubungkan segmen
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LAN. Sebuah hub memiliki berbagai macam port, jadi ketika sebuah paket tiba di satu
port, itu disalin ke berbagai port lainnya. (Rizky Amanda, dkk, 2020).

d. Switch
switch adalah sebuah komponen jaringan yang tugasnya untuk menghubungkan
beberapa perangkat, untuk bisa melakukan pertukaran paket data, baik dalam proses
penerimaan, serta meneruskan data ke perangkat lain.(Desmira, dkk, 2020).

e. Kabel UTP
UTP merupakan singkatan dari Unshield Twisted Pair. Sesuai namanya
“Unshield”, yang berarti kabel ini tidak dilengkapi dengan pelindung aluminium
sehingga jenis kabel ini kurang tahan dengan interferensi elektromagnetik, berbeda
dengan saudaranya STP (Shield Twisted Pair).(Bobi Agustian, Muhammad Yasser
Arafat,2020).
f. Kabel Fiber Optic
Fiber Optik adalah saluran transmisi atau sejenis kabel yang terbuat dari kaca
atau plastik yang sangat halus dan lebih kecil dari sehelai rambut, dan dapat digunakan
untuk mentransmisikan sinyal cahaya dari suatu tempat ke tempat lain. Sumber cahaya
yang digunakan biasanya adalah laser atau LED.(Amalia Rizgi Utami, dkk, 2020).
g. Kabel Koaksil
Kabel coaxial merupakan kabel yang mempunyai 2 konduktor yakni copper pada
bagian tengahnya atau pusat inti yang terbuat dari tembaga bertekstur keras dan dilapisi
dengan isolator. Sementara konduktor kedua adalah yang melingkar pada bagian luar
isolator pertama serta tertutup dengan insulator luar.(Anisa Yulia Haryanti, dkk, 2021)

3. HASIL DAN PEMBAHASAN
3.1 Filtering Protokol HTTP
Disini penulis akan mmelakukan filtering paket data yang melewati protokol http pada
beberapa jaringan yang ada di PT.Pupuk Sriwidjaja Palembang, selanjutnya ketikkan http pada

kolom addres filter.

1. capturing filtering pada jaringan pusri.id new

Gambar 2.filtering protocol http

Bisa di analisis user-agent yang di pakai pada jaringan Pusri.id New menggunkan
Mozilla/5.0 (windows NT 10.0; WIN 64; x64) ApplewebKit/537.36 (KHTML, Like gecko)
Chrome/115.0.0.0 Safari /537/36 Dan Host mysql - phi — intergration.com, Selain itu dapat di
ketahui date yaitu 22 juni 2023 01:32 41 GMT DAN Full Request Get Uri Http, Disini bisa di



lihat bahwa adanya aktivitas yang sedang mengakses laman web Gambar Capture TCP Stream
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Wireshark dibahwa ini dapat melihat info get yang sedang di buka

M Wireshark - Follow TCP Stream (tcp.stream eq 69) - KM-LABKOM 1 pcapng — 0

GET /gsr1/
MFEwT zBNMESwSTAIBEUrDgMC W2nAFAF iMTjpDIKg EGq mGKUN18qIUC:
EHe9Dk £ HTTP/1.1

Connection: Keep-Alive

c
Accept: */*

User-Agent: Microsoft-CryptoAPI/10.@
Host: ocsp.pki.goog

s
&
s
(N
s
®

.................. F=X064.=..2623091719690570s040T6 . .

+
E
i
i
b
P

Enfire conversation (2600 bytes) < Show dataas | ASCIT ~ Stream |69

Find: | [“Findnext
Filter Out This Stream | Print | | Saveas Back Close Help

Gambar 3. Tcp Stream

Tabel 1. Website yang di akses pengguna pada jaringan PT.Pusri

NO Website Yang Di Aksses Jenis Brwoser
1 http.//mysql-phi-integration Google Mozila
2 Blog.spot.com Google Mozila
3 www.msftconnecttest.com, Google Mozila
4 ocsp,pki.goog Google Mozila

Tabel 2. data ip akses protocol http

0.069188 10.10.69.3 91.195.240.13 HTTP
650.037090 103.121.18.202 192.168.11.17 HTTP
86.281421 10.10.70.97 142.251.12.94 HTTP
72.863219 10.10.69.3 204.79.197.203 HTTP

4.1 Kesimpulan

Adapun penelitian pada jaringan di Departement Tl PT. Pupuk Sriwidjaja Palembang

adalah sebagai berikut.

4. KESIMPULAN DAN SARAN



http://www.msftconnecttest.com/
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1. Jaringan pada Departement T1 PT. Pupuk Srwidjaja Palembang sudah cukup aman di
karenakan pada saat di lakukannya monitoring jaringan selama 10 hari pada tanngal 6
juni 2023 sampai dengan 22 juni 2023 tidak ada terjadinya akses illegal.

2. Wireshark memiliki keunggulan pada bagian sniffing di bandingkan software monitoring
lainnya dan wiresahrk juga dapat membaca hasil capture dari software monitoring
lainnya.

3. Wireshark adalah sebuah perangkat lunak yang dapat melakukan Monitoring traffic
jaringan sekaligus sniffing , Namun tidak berlaku untuk semua website di karenakan
beberpa website sudah terenkripsi dengan baik.

Kesimpulan harus mengindikasi secara jelas hasil-hasil yang diperoleh, kelebihan dan
kekurangannya, serta kemungkinan pengembangan selanjutnya. Kesimpulan dapat berupa
paragraf, namun dapat juga berbentuk poin-poin dengan menggunakan numbering atau bullet.
Saran-saran untuk untuk penelitian lebih lanjut untuk menutup kekurangan penelitian.

4.2 Saran

Dari penelitian ini penulis menyarankan beberapa hal yang berkaitan dengan software
monitoring, dan sniffing di antaranya:

1. Meskipun wireshark dapat melakukan sniffing, alangkah baiknya jika di gunakan untuk
kepentingan yang baik atau positif seperti dengan mengetahui kekurangan dari suatu
keamanan tertentu dapat lebih di tingkatkan lagi keamanan jaringannya.

2. Untuk menhindari sniffing dapat dapat menggunakan keamanan firewall yang dapat
menutup traffic yang datanf baik incoming network traffic maupunoutgoing network
traffic berdasarkan sumber atau tujuan traffic tersebut.

3. Selain itu dapat menggunakan protocol yang memiliki standar aman yangsudah di
lengkapi dengan enkripsi data seperti IPSec, HTTPS, SMB Signing, dan sebagainya.
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