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ABSTRACT 

Web application security has become a major concern in today's digital age, 

especially in the face of increasingly sophisticated cyber threats. This study aims 

to analyze security vulnerabilities on the website of PT.KAI Divre 3 Palembang 

uses OWASP ZAP (Zed Attack Proxy) and PTES (Penetration Testing Execution 

Standard) approaches as methodological guides. This case study provides insights 

into how important web applications in the transportation sector can be exposed 

to diverse cyber threats. This research method involves Intelligence Gathering 

stage using WHOIS, Vulnerability Analysis with Nikto, and Exploitation using 

OWASP ZAP to identify vulnerabilities that may exist on the website. 

Vulnerability findings are then analyzed based on the level of risk and its impact 

on the system. The results of this analysis provide a deeper understanding of the 

potential risks faced by PT web applications. KAI Divre 3 Palembang. The results 

of this study indicate the presence of vulnerabilities that require serious attention. 

The findings include vulnerabilities such as Cross-Site Scripting (XSS), SQL 

Injection, as well as several other vulnerabilities that could compromise user data 

confidentiality and System Integrity. Based on the findings, recommendations for 

corrective actions are proposed to mitigate risks and ensure that the system 

remains secure. 

Keyword: Analysis, OWASP ZAP, PTES. 
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ABSTRAK 

Keamanan aplikasi web telah menjadi perhatian utama dalam era digital saat ini, 

terutama dalam menghadapi ancaman siber yang semakin canggih. Penelitian ini 

bertujuan untuk menganalisis kerentanan keamanan pada website PT.KAI Divre 3 

Palembang menggunakan alat OWASP ZAP (Zed Attack Proxy) dan pendekatan 

PTES (Penetration Testing Execution Standard) sebagai panduan metodologis. 

Studi kasus ini memberikan pandangan tentang bagaimana aplikasi web yang 

penting dalam sektor transportasi dapat terpapar terhadap ancaman siber yang 

beragam. Metode penelitian ini melibatkan tahap Intelligence Gathering 

menggunakan WHOIS, Vulnerability Analysis dengan Nikto, serta Exploitation 

menggunakan OWASP ZAP untuk mengidentifikasi kerentanan yang mungkin ada 

pada website. Temuan kerentanan kemudian dianalisis berdasarkan tingkat risiko 

dan dampaknya terhadap sistem. Hasil analisis ini memberikan pemahaman yang 

lebih mendalam tentang potensi risiko yang dihadapi oleh aplikasi web PT.KAI 

Divre 3 Palembang. Hasil dari penelitian ini menunjukkan adanya kerentanan 

yang memerlukan perhatian serius. Penemuan mencakup kerentanan seperti 

Cross-Site Scripting (XSS), SQL Injection, serta beberapa kerentanan lainnya yang 

dapat membahayakan kerahasiaan data pengguna dan integritas sistem. 

Berdasarkan temuan tersebut, rekomendasi tindakan perbaikan diusulkan untuk 

memitigasi risiko dan memastikan bahwa sistem tetap aman. 

Kata Kunci: Analisis, OWASP ZAP, PTES. 
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