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ABSTRAK

Perancangan tim Siap Tanggap Insiden Siber-CSIRT: studi kualitatif
berdasarkan Business Impact Analysis di PT. Bank Sumsl Babel adalah judul tesis
yang diambil oleh peneliti, dimana judul ini diangkat karena semua insiden
keamanan siber dikelola oleh Divisi Teknologi Informasi dan belum ada batasan
secara spesifik menangani insiden siber khusus skala besar, dalam hal ini terkait
dengan pembentukan Tim kerja dengan fungsi yang tidak hanya melakukan
pemulihan insiden secara teknis saja, melainkan juga secara berkolaboratif dari sisi
non teknis, mengingat reputasi bank dipertaruhkan saat pemulihan insiden
keamanan berlangsung, selain itu perlu adanya pengaturan secara spesifik
mengenai alur kerja, Lingkup layanan dan limit dampak yang akan menjadi trigger
kapan tim ini akan mulai bekerja, sehingga peneliti merasa perlu untuk melakukan
penelitan dengan tujuan untuk mengembangkan pengelolaan Insiden Keamanan
Siber yang lebih efektif dan efisien dalam bentuk perencanaan Tim Siap Tanggap
Insiden Siber (TTIS), atau lebih dikenal dengan Computer Security Incident
response Team (CSIRT) yang mengacu pada tingkat kritikalitas pada analisis
Business Impact Analysis (BIA). Dalam penelitannya sendiri peneliti mengacu
pada standard ISO/TS 22317:2021 sebagai panduan analisis BIA dan ISO/IEC
27035:2023 dalam penyusunan kerja Tim TTIS.

Kata kunci: BIA, CSIRT, Tim Tanggap Insiden Siber, Kritikalitas



ABSTRACT

Design of Cyber Incident Response Team-CSIRT: a qualitative study based
on Business Impact Analysis at Bank Sumsel Babel is the title of the thesis taken by
researchers, where this title was chosen because all cyber security incidents are
managed by the Information Technology Division and there are no specific
restrictions on handling cyber incidents especially on a large scale, in this case
related to the formation of a work team with a function that does not only carry out
technical incident recovery, but also collaboratively from a non-technical
perspective, bearing in mind that the bank's reputation is at stake when security
incident recovery takes place, besides that it is necessary to have specific
arrangements regarding workflow, scope of service and impact limits that will be
the trigger when this team will start working, so researchers feel the need to
conduct research with the aim of developing a more effective and efficient
management of Cyber Security Incidents in the form of planning a Tim Tanggap
Insiden Siber (TTIS), or known as the Computer Security Incident Response Team
(CSIRT) which refers to the level of criticality in the Business Impact Analysis (BIA)
analysis. In his own research, the researcher refers to the ISO/TS 22317:2021
standard as a guide for BIA analysis and ISO/IEC 27035:2023 in preparing the
work of the TTIS Team.

Keywords: BIA, CSIRT, TTIS, Criticality
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