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ABSTRAK 

 

Website adalah salah satu bentuk media promosi paling populer saat ini. 
Website digunakan untuk memberikan informasi kepada pelanggan. Selain itu, 
data-data pada situs web haruslah dijaga dari hal hal-hal yang tidak diinginkan 
seperti XSS Attack. Demi menjaga keamanan website BOOM STORE dari 
serangan itu maka penulis membuat peningkatan keamanan website. 
Penelitian ini menerapkan keamanan aplikasi berbasis Web Application 
Firewall (WAF) dengan menggunakan ModeSecurity sebagai keamanannya 
dan  ZAP (Zed Attck Proxy) sebagai  Web Application Penetration Testing Tool 
yang bertujuan untuk meningkatakan sistem keamanan website tersebut 
dengan pemanfaatan firewall. Pada penelitian ini menggunakan metode 
eksperimen dengan mengimplementasikan Web Application Firewall (WAF) 
sebagai sistem proteksi berbasis web, kemudian proses analisis dan ujicoba 
untuk memperoleh saran yang akurat dalam implementasi firewall. Hasil 
penelitian ini menunjukan bahawa firewall yang digunakan dengan 
ModeSecurity berbasis Web Application Firewall (WAF) telah berhasil 
menghentikan serangan dari attacker dengan metode Cross Site Scripting 
(XSS). 
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