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ABSTRAK

Menentukan atau memperkirakan risiko celah keamanan dari suatu sistem adalah
sesuatu yang penting, dan berdasarkan data BSSN (Badan Siber dan Sandi Negara)
pada tahun 2022 disebutkan bahwa ditemukan sebanyak 1.950 celah keamanan dari
457 sistem elektronik pada berbagai aplikasi yang digunakan oleh masyarakat
secara luas. Aplikasi E-Office adalah aplikasi yang digunakan oleh ASN (Aparatur
Sipil Negara).di Lingkungan Pemerintah Kabupaten Ogan Ilir dalam melaksanakan
proses layanan administrasi kepegawaian. Karena itu, perlu dilakukan evaluasi
terhadap risiko celah keamanannya untuk mencegah kemungkinan terjadinya
kerugian, baik itu bagi Pemerintah Daerah atau ASN itu sendiri. Untuk mengetahui
tingkat risiko celah keamanan pada aplikasi E-Office Kabupaten Ogan Ilir
dilakukan dengan menggunakan metode OWASP (Open Web Application Security
Project). Dengan metode OWASP, penilaian risiko dilakukan dengan pendekatan
model risiko standar (standard risk model, Risk = Lilkelihood * Impact) yang akan
menghasilkan penilaian Risk Severity Low, Risk Severity Medium atau Risk Severity
High. Dengan hasil yang diperoleh, organisasi khususnya Pemerintah Kabupaten
Ogan Ilir dapat menentukan langkah-langkah yang dapat dilakukan dalam
mencegah ataupun mengantisipasi segala kemungkinan terhadap celah keamanan
yang ditemukan

Kata kunci: Ogan Ilir, E-Office, ASN, OWASP, Celah Keamanan, Evaluasi, Risiko.
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ABSTRACT

Determining or estimating the security risks of a system is crucial, and based on
data from BSSN (Badan Siber dan Sandi Negara) in 2022, it was reported that
1,950 security vulnerabilities were found in 457 electronic systems in various
applications used by public at large. E-Office application is an application used by
ASN (Aparatur Sipil Negara) in The Ogan Ilir District Government to carry out
personnel administration service processes. Therefore, an evaluation of its security
vulnerabilities IS necessary to prevent potential losses, whether for the local
government or the ASN itself. To determine the level or risk security in the
application of E-Office Ogan Ilir was cariied out using OWASP (Open Web
Application Security Project) method. Using the OWASP method, risk assessment
is conducted with the standard risk model approach (Risk = Likelihood * Impact),
which will result in a classification of risk severity as low, medium, or high. With
the obtained results, the organization, especially the Ogan Ilir District Government,
can determine the steps to be taken in preventing or anticipating any potential
security vulnerabilities discovered.

Keywords : Ogan llir, E-Office, ASN, OWASP, Vulnerability, Evaluation, Risk.
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