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ABSTRAK

Serangan siber menjadi ancaman serius bagi organisasi atau lembaga yang
menggunakan jaringan komputer dalam operasinya, salah satunya Dinas
Komunikasi dan Informatika Kota Palembang. Oleh karena itu, penelitian ini
bertujuan untuk mengimplementasikan algoritma klasifikasi Random Forest pada
platform Rapidminer untuk memprediksi kategori serangan siber pada Dinas
Komunikasi dan Informatika Kota Palembang. Data yang digunakan dalam
penelitian ini adalah data serangan siber dari perangkat firewall selama periode
tertentu. Data tersebut diproses menggunakan Rapidminer dengan algoritma
Random Forest untuk memprediksi kategori serangan siber. Hasil penelitian ini
diharapkan dapat memberikan nilai akurasi yang tinggi sehingga dapat membantu
meningkatkan keamanan jaringan dan mencegah serangan siber yang merugikan
Dinas Komunikasi dan Informatika Kota Palembang. Hasil yang didapatkan dari
evaluasi menggunakan confusion matrix dan accuracy score, didapatkan nilai

akurasi 99.84% dan nilai out of bag error 0.16.

Kata Kunci: Prediksi, Serangan Siber, Data Mining, Random Forest, Confusion

Matrix, Rapidminer
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ABSTRACT

Cyber attacks are a serious threat to organizations or institutions that use computer
networks in their operations, one of which is Communication and Informatics
Department of Palembang. Therefore, this study aims to implement the Random
Forest classification algorithm on the Rapidminer platform to predict cyber attack
categories at the Communication and Informatics Department of Palembang. The
data used in this study is cyber attack data from firewall devices for a certain
period. The data is processed using Rapidminer with the Random Forest algorithm
to predict cyber attack categories. The results of this study are expected to provide
a high accuracy value so that it can help improve network security and prevent
cyber attacks that are detrimental to the Communication and Informatics
Department of Palembang. After evaluation using the confusion matrix and
accuracy score, the results obtained were 99.84% accuracy and out of bag error

0.16.

Keywords: Prediction, Cyber Attack, Data Mining, Random Forest, Confusion

Matrix, Rapidminer.
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