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ABSTRAK

Muculnya Internet of Things menjadi salah satu tren teknologi yang paling
signifikan. Penerapan dari 10T ini untuk meningkatkan efisiensi, kenyamanan serta
mempermudah manusia dalam melakukan beberapa aktifitas. Salah satu aspek
kunci dalam pelaksanaan 10T adalah komunikasi yang efisien antara perangkat-
perangkat tersebut, dan salah satu protokol yang paling umum digunakan dalam
komunikasi antar . perangkat adalah protokol Message Queuing Telemetry
Transport. MQTT memungkinkan pengiriman data secara real-time atau
berdasarkan peristiwa tertentu, namun masih terdapat beberapa tantangan yang
perlu diatasi. Salah satu tantangan utama MQTT adalah masalah keamanan
informasi, sehingga penelitian ini bertujuan untuk mengkaji solusi yang efektif
untuk meningkatkan “keamanan komunikasi dalam penggunaan loT yang
menggunakan protokol MQTT. Salah satu metode kemanan komunikasi antar
perangkat 10T dapat menggunakan metode pengamanan komunikasi kriptografi
yang ringan seperti metode ECC. Metode ECC digunakan karena menggunakan
kunci yang lebih pendek tetapi tetap memberikan keamanan yang tinggi sehingga
lebih efisien jika diimplementasikan pada perangkat IoT. Hasil yang didapat, data
yang dikirimkan ke MQTT Broker tidak dapat dibaca dan dikonversi secara
manual, sehingga data yang dikirim jauh lebih aman. Berdasarkan dari hasil
pengujian, alat dapat bekerja dengan baik untuk membaca, memproses, dan
mengirim data ke MQTT Broker. Pengukuran Qos pada sistem didapatkan bahwa
data yang sudah dienkripsi dan dikirimkan dari subscriber ke MQTT Broker
memiliki waktu rata-rata delay sebesar 54,1 ms, throughput 410,4 bps, packet loss
sebesar 0% dan jitter sebesar 0,00 ms. Melihat dari hasil penelitian dapat
disimpulkan bahwa metode ECC ini dapat menjadi solusi dari permasalah
keamanan komunikasi data pada protokol MQTT.

Kata kunci: DHT11, ECC, loT, Keamanan Komunikasi, MQTT Broker, Wemos
D1 Mini ESP8266.
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ABSTRACT

The emergence of the 10T has become one of the most significant technology
trends. The application of 10T is aimed at enhancing efficiency, comfort, and
facilitating various human activities. One key aspect of IoT implementation is
efficient communication between devices, with one of the most commonly used
protocols being MQTT protocol. MQTT enables the transmission of data in real-
time or based on specific events, although there are still several challenges that
need to be addressed. One of the main challenges of MQTT is information security
issues, prompting this research to examine effective solutions to enhance
communication security in 10T applications that utilize MQTT protocol. One
method of securing  communication between IoT devices can involve using
lightweight cryptographic communication security methods such as ECC method.
ECC method is chosen because it utilizes shorter keys while still providing high
security, making it more efficient when implemented on 10T devices. The results
obtained indicate that data sent to MQTT Broker cannot be read and converted
manually, ensuring much safer data transmission. Based on the test results, the tool
can effectively read, process, and send data to MQTT Broker. QoS measurements
on the system revealed that data encrypted and sent from the subscriber to MQTT
Broker had an average delay time of 54.1 ms, throughput of 410.4 bps, zero packet
loss, and jitter of 0.00 ms. Looking at the research findings, it can be concluded
that this ECC method could serve as a solution to data communication Security
issues in the MQTT protocol.

Kata kunci: DHT11, ECC, loT, Secure Communication, MQTT Broker, Wemos
D1 Mini ESP8266.
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