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ABSTRAK

Jaringan komputer merupakan sebuah komunikasi antar dua komputer atau lebih yang dapat bertukar data
informasi. Berkembangnya sebuah jaringan didukung dengan perangkat yang memadai di tempat tersebut.
Saat telah berkembangnya jaringan tersebut harus dapat pengawasan yang secara berkala pada seluruh
perangkat jaringan yang terhubung. Sekolah Methodist 2 melakukan pembelajaran berbasis platform online
yaitu JIA (Jelajah llmu Acer) untuk di tingkatan SMP, SMA dan SMK. Sekolah Mehtodist 2 Palembang
menggunakan Mikrotik sebagai router jaringannya, ditemukan sebuah masalah yaitu tidak bisa mengkontrol
jaringan yang ada di Sekolah Methodist 2 Palembang secara berkala. Ini akan menyulitkan seorang
administrator jaringan dalam melakukan pengawasan dikarenakan harus melakukan kontrol dan analisa pada
performa perangkat dan komunikasi jaringannya secara manual. Dengan permasalahan ini peneliti membuat
sebuah Implementasi Monitoring Jaringan dan Server pada Mikrotik dengan Netwatch via Bot Telegram,
peneliti mengkonfigurasi beberapa log yang akan diintegrasikan ke bot telegram di tool mikrotik yaitu
netwatch. Hasil dari penelitian ini client/administrator dapat dengan mudah untuk mendapatkan dan
menganalisa data log yang diterima dari bot telegram dengan metode request-sent di tampilan bot telegram.
Dan bot telegram akan mengirimkan notifikasi pesan log data critical seperti waktu mati/restart router ke
client/administrator. Maka dari semua kajian dan hasil‘penelitian ini diharapkan peneliti dapat membantu
administrator jaringan dalam mengkontrol dan menganalisa jaringan yang di Sekolah Methodist 2
Palembang.
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Pendahuluan

Jaringan komputer Menurut Ahmodul Hadi (2016), “Merupakan sebuah komunikasi antar dua komputer
atau lebih yang dapat bertukar data informasi”. Berkembangnya sebuah jaringan didukung dengan perangkat
yang memadai di tempat tersebut. Dengan perkembang jaringan tersebut diperlukan pengawasan secara berkala
pada seluruh perangkat jaringan yang terhubung. Ini akan menyulitkan seorang administrator jaringan dalam
melakukan pengawasan dikarenakan harus melakukan kontrol dan analisa pada performa perangkat dan
komunikasi jaringannya secara manual.

Sekolah Methodist 2 Palembang merupakan sekolah perguruan Kristen yang ada di Palembang yang
telah menerapkan transformasi digitalisasi dalam proses pembelajarannya. Dengan pembelajaran Platform JIA
(Jelajah 1Imu Acer) ini mendukung seluruh pembelajaran siswa khususnya pada tingkatan SMP, SMA dan
SMK. Dengan cara pembelajaran dari JIA ini, sekolah methodist 2 mendukung upaya paperless. Hal tersebut
berkaitan dengan menyediakan buku secara digital. Setiap anak akan dibekali buku digital yang dapat di akses
pada platform JIA dengan menggunakan jaringan internet. Maka dari itu, dengan menerapkan metode
pembelajaran ini membuat Sekolah Methodist 2 Palembang membutuhkan internet dengan kontrol akses penuh
dalam monitoring jaringan. Sekolah Methodist 2 Palembang menggunakan mikrotik sebagai router server

untuk mengatur dan mengkontrol semua aktifitas dan penggunaan jaringan yang tersedia. Tetapi dalam
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pelaksaan maintenance dan monitoring server jaringan yang ada, Administrator jaringan di Sekolah Methodist
2 Palembang harus melakukannya secara manual. Kurangnya mobilitas dalam maintenance tersebut,
menimbulkan kesulitan administrator jaringan dalam mendeteksi masalah yang sedang terjadi karena
administrator jaringan pada Sekolah Methodist 2 Palembang tidak selalu berada di ruang kontrol jaringan.
Dengan kondisi tersebut peneliti membuat sebuah sistem monitoring jaringan dan server menggunakan
fitur netwatch yang diintegrasikan ke bot telegram untuk mengirimkan notifikasi log data yang di perlukan.
Konfigurasi sistem monitoring ini dibuat pada mikrotik dengan menginput beberapa scripts pada mikrotik dan
hasilnya client/administrator bisa me-monitoring jaringan dan server via bot telegram dengan sistem request-
sent yang dimana receiver akan melakukan request ke mikrotik dengan menu/pilihan yang diinginkan pada
tampilan bot telegram dan mikrotik akan melakukan sent log data yang di inginkan ke receiver berupa notifikasi

via bot telegram.

Metode Penelitian
1. Metode Penelitian
Penulis menggunakan metode ADDIE untuk pengembangan topologi jaringan yang meliputi Analysis,
Design, Development, Implementation, Evaluation. Model ADDIE ini dikembangkan oleh Dick and Carry

pada tahun 1996 untuk merancang system pembelajaran (Mulyanitiningsih, 2016).

—— ANATYSIS
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Gambar 1 Metode Penelitian
2. Analysis

Tahap pertama peneliti melakukan analisa terlebih dahulu kondisi jaringan yang ada di Sekolah
Methodist 2 apa saja yang dibutuhkan serta kekurangan pada Sekolah Methodist 2, kemudian hal tersebut akan
dikembangkan dan diperbaiki melalui penelitian ini.

Adapun kebutuhan alat dan bahan yang dibutuhkan dalam penelitian ini :
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Tabel 1 Alat dan Bahan Yang Dibutuhkan Dalam Penelitian

Alat dan Bahan Spesifikasi Jumlah Keterangan
AMD Ryzen 5 3500
NVIDIA GeForce GTX Komputer berperan penting dalam
1650 penelitian ini berupa konfigurasi,
Komputer 12 GB DDR4 1 Unit pengecekan koneksi jaringan, uji
(Administrator) SSD 256 GB coba hasil konfigurasi.

Windows 11 Pro

Mikrotik yang akan melakukan

Mikrotik QCA8337 2 Unit pengelolaan jaringan yang akan di
RB3011UiAS-RM 1GB (Bridge) konfigurasi Netwatch ke Bot
10-30V Telegram
Smartphone Mediatek Helio G90T 1 Unit Monitoring hasil implemetasi
(Administrator) 6 GB
2,4 Ghz
300 Mbps
Access Point Unifi 5 GHz Access Point yang akan
UAP AC Lite 867 Mbps 6 Unit menyebarkan sinyal Wi-Fi ke
Support 802.11 perangkat laptop atau smartphone
a/b/g/nirikiviac
DC24VO5A
ISP 1 150Mbps 1 Unit ISP 1 berperan sebagai ISP Utama
ISP 2 300Mbps 1 Unit ISP 2 berperan sebagai ISP
Cadangan

Winbox digunakan untuk
Winbox Version 6.44.5 - melakukan konfigurasi router
mikrotik dengan metode GUI

3. Design

Pada gambar 2 ini peneliti akan mengembangkan jaringan yang sudah ada pada Sekolah Methodist 2
dengan menerapkan beberapa tambahan terkait monitoring jaringan dan server dengan menambahkan beberapa
script pada Netwatch di mikrotik. Dengan adanya rancangan topologi dapat mempermudah dalam hal

implementasi dilapangan.
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Gambar 2 Rancangan Topologi Jaringan

Pada gambar 2 diatas, client/administrator akan membuat permintaan sesuai menu yang ada pada bot
telegram dan akan dikirim ke mikrotik, setelah membuat permintaan sesuai yang diinginkan mikrotik akan

mengirimkan notifikasi tersebut pada telegram yang akan ditampilkan pada perangkat client/administrator.

4. Development

Pada tahap ini peneliti akan menjelaskan kinerja jaringan dan beberapa manfaat dari pengembangan
penelitian ini dari yang sebelumnya.

Dengan diterapkannya penelitian ini diharapkan jaringan dan server pada Sekolah Methodist 2 dapat
lebih mudah dan intens untuk di monitoring serta dapat dengan cepat menangani permasalah yang dikirimkan
notifikasi via bot telegram.

Peneliti menggunakan tools pada mikrotik yaitu Netwatch yang akan mengirimkan sinyal log yang
sudah dikonfigurasi pada script dan di integrasi ke Netwatch untuk dapat mengirimkan notifikasi dan request
pada client/administrator.

Selain metode request-sent peneliti membuat sebuah konfigurasi notifikasi status koneksi interface up
dan down yang dikirimkan ke bot telegram. Informasi yang disampaikan berupa ether dan IP berapa yang
mengalami kondisi down atau up kembali dengan keterangan tanggal dan waktu kejadiannya. Peneliti membuat
ini untuk dapat mengetahui secara real time terjadinya permasalahan dalam hal down dan up-nya kembali pada

interface router mikrotik.

Hasil dan Pembahasan
1. Implementasi
Dimulai dengan membuat akun bot telegram, pembuatan akun bot telegram ini sebagai
tempat/platform mengirim log data yang akan di konfigurasi pada mikrotik ke client/administrator. Mencari
di search bar telegram “BotFather”, pilih command “/newbot”, masukkan nama untuk bot telegram tersebut,

dan buat username untuk bot telegram tersebut dengan menggunakan kata “Bot” pada akhir username. Setelah
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selesai peneliti akan mendapatkan pesan balasan dari BotFather yang mengirimkan link bot telegram dan token

access HTTP API dari bot telegram yang telah dibuat.
& Botfather ©

Melakukan konfigurasi IP Address pada tiap port ethernet sesuai topologi yang telah di desain.
Tabel 2. IP Address Pada Tiap Port Ethernet

Alokasi IP IP Address Interface

ISP 1 192.168.18.6/24 Ether2
ISP 2 192.168.123.235/24 Ether3

Staff Umum 192.168.2.254/24 Vlan Biz SMA (eth 2)
SMP 192.168.3.254/24 Vlan Biz SMA (eth 3)
SMK 192.168.4.254/24 Vlan Biz SMA (eth 4)
SMA 192.168.6.254/24 Vlan Biz SMA (eth 6)

Koridor SMA 192.168.8.254/24 Vlan Biz SMA (eth 8)
Kasir 192.168.21.254/24 Ether9

Konfigurasi DNS agar client dapat mengakses domain pada internet, disini peneliti menggunakan DNS ISP1
192.168.18.1, ISP2 192.168.123.254, dan DNS cloudflare 1.1.1.1
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Gambar 4 DNS

Selanjutnya melakukan konfigurasi firewall NAT yang beguna untuk membuat akses IP local dapat
terhubung ke internet dengan memberikan action masquerade pada ISP 1 dan ISP 2 pada menu Firewall NAT
ke source interface yang terkoneksi ke internet, untuk ISP 1 tambahkan chain=srcnat out interface = ether2

action = masquerade, untuk ISP 2 tambahkan chain=srcnat out interface = ether3.

Firewall (O] %]
Fiter Aules NAT | Mangle Raw Service Pos Connections = Address Lists( Layer7 Protocols
+* T | | 00 Resst Counters wﬂesﬁﬂltmﬂeﬂ [Find Rl *
[ Action Chain Src.Addess | Dt A.. |Profa..|Src. Pot. _|Det. Pod. |In. Intedface Out. bt...In. Inter.. [ Out. It | ¥
0D sapmp detnat -
10 s jump hetspot
2D =) redrect htspot 1T 53
30 =l redrect hetspot 6 fep) 53
4D =l redrect hetspot 6 fep) B
5D =l redrect hetspot 6 fcp) 443
6D sajump hotspot 6 fep)
70 Fapmp hetspot 6 fep)
80 =l redrect hsunsuth 6 fep) 80
SD =l redrect hs-unauth B fep) 328
100 =l redrect he-unauth 6 fcp) 8030
ND  #apmp ha-unauth 6 ftep) 25
120 =0 redrect hs-auth 6 tic)
130 s hs-auth 6 fep) F
15 =] masquerade  srcnat ether]
16 =l masquerade  srcnat ether2
17 =| masquerade  srcnat ether3
12 masquersde hotspot metwerk [
18 =l masouerade srcnat 152.168.14.0/24 £
) LIS
40 Rems

Gambar 5 Firewall NAT

Konfigurasi berikutnya di menu Scripts, dimenu ini akan dimasukkan script konfigurasi yang akan

digunakan atau di sinkronisasikan ke bot telegram. Konfigurasi ini berfungsi untuk nantinya
client/administrator dapat membuat permintaan untuk menu apa yang ingin ditampilkan atau dikirim oleh
mikrotik ke bot telegram.

1. Konfigurasi func_fetch berfungsi untuk mengirim dan mengambil data melalui url bot telegram.

2. Konfigurasi func_lowercase berfungsi untuk pencocokan huruf besar dan kecil secara otomatis pada saat
memasukkan command di bot telegram.

3. Konfigurasi reboot-report berfungsi sebagai laporan ketika router mikrotik di reboot akan menampilkan
waktu tanggal dan jam terjadinya yang akan dikirimkan dari mikrotik ke bot telegram.

4. Konfigurasi tg_cmd_batal berfungsi sebagai command di bot telegram untuk melakukan pembatalan request

perintah yang ada di menu bot telegram.
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5. Konfigurasi tg_cmd_cpu berfungsi sebagai perintah untuk melihat kondisi ter-update penggunaan cpu router
mikrotik.
6. Konfigurasi tg_cmd_help berfungsi ketika client/administrator ingin mengetahui perintah apa saja yang ada
pada bot telegram.
7. Konfigurasi tg_cmd_hotspot berfungsi untuk mengecek hotspot yang telah dibuat di mikrotik berupa user
hotspot, memutuskan semua hotspot, membuat dan menghapus user.
8. Konfigurasi tg_cmd_interface berfungsi untuk mengecek bandwidth ethernet yang terhubung, port ethernet
yang tersedia.
9. Konfigurasi tg_cmd_ping berfungsi untuk melakukan tes ping ke internet atau website lain menggunakan IP
address.
10. Konfigurasi tg_cmd_ppp berfungsi untuk mengkontrol perangkat seseorang yang terhubung ke jaringan
melalui bot telegram.
11. Konfigurasi tg_cmd_reboot berfungsi untuk melakukan reboot pada router mikrotik melalui bot telegram.
12. Konfigurasi tg_cmd_stop berfungsi untuk memberhentikan command yang sedang berjalan / yang
dikirimkan oleh mikrotik ke bot telegram.
13. Konfigurasi tg_config tempat konfigurasi bot dengan mengkoneksikan atau menyambungkan mikrotik ke
bot telegram dengan memasukan Chat Bot ID dan Bot APl Telegram client/administrator.
14. Konfigurasi tg_getUpdates untuk update pesan masuk bot.
15. Konfigurasi tg_getkey untuk mengambil key bot yang telah didaftarkan.
16. Konfigurasi tg_sendMessage script untuk dapat mengirimkan pesan dari mikrotik ke bot telegram dan
sebaliknya.

Setelah melakukan konfigurasi di Scripts selanjutnya melakukan konfigurasi pada Netwatch dengan
menambahkan list IP address yang telah di daftarkan sebelumnya dengan salah satu contoh IP akan di
konfigurasi pada Netwatch “192.168.2.254”.

MNetwatch Host <192.168.2. 254> =B
a1 oo
Hest: 192.168.2.254 Cancel
Interval: 00:0005 Pooly
Timecat: | 1000 ms |
Disable
QAstus: up G
Since: [Wl/17/2023 12:13:50 Coy
Remove

enabled

Gambar 6 Konfigurasi Netwatch IP Router

Setelah mengkonfigurasi dan mendaftarkan beberapa IP Address untuk di monitoring selanjutnya melakukan
konfigurasi pada Schedule untuk dapat mengirim atau meng-update data log di Scripts dengan menggunakan

interval waktu.
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Schedule <Reboot Report> [=]

Name: | Reboot Report
Start Date: |Jul/27/2023
Start Time: startup

+l

il

Interval: | 00:00:00
Owner: |admin
Policy: |v| ftp v reboot
v/ read v write =

v/ policy v test
v|password |v| sniff

v, senstive |v romon

dude
Run Count: |1
NextBun:[
On Event:
delay 30 A
/system script run rebootreport

Gambar 7 Konfigurasi Schedule reboot-report

2. Evaluasi
Setelah mengimplementasikan topologi yang telah dirancang, berikut flowchart mekanisme sent request untuk
pengiriman log router mikrotik ke bot telegram.

Mulai )

Konfigurasi IP
Address, DNS
dan Firewall
NAT

Konfigurasi
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b

Client Request
Command by -
Bot Telegram /
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Jilm Command Salah,
Malka Akan Menampillan
Menu Command Yang
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Command Valid 7 n~ -

¥

h
Milcrotik Mengirim Log
Dara Sesuai Request
Clinet Ke Char ID User
dan Group ID Telegﬁ

—_—

! ClientMenerima

Gambar 8 Flowéhart Pengiri.man Log Router Mikrotik ke Bot Telegram

Adapun beberapa hal yang perlu dilakukan untuk mencoba kinerja dari monitoring via bot telegram ini.
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Tampilan Menu yang tersedia untuk client/administrator yang dibuat pada scripts tg_config.

BN TR

Mikrotik_Pusat_Meth2
PERINTAH TIDAK VALID!!
Gunakan perintah dibawah ini. Perhatikan huruf BESAR dan kecil

/interface
>>Menampilkan interface

DR\

/ppp
>>Tampilkan menu ppp

/hotspot
>>Tampilkan menu hotspot

/ping <alamat ip>
>>Ping ke alamt ip
Contoh: /ping192.168.1.1

/cpu
>>Monitoring penggunaan CPU dan RAM

N /reboot
| >>REBOOT Mikrotik

Gambar 9mpilan Menu Dasar

Tampilan menu /interface untuk dapat menampilkan command apa saja yang dapat digunakan. Gambar 9

“/interface trafik etherl” untuk dapat menampilkan trafik pada etherl.
E Ay . &

| Mikrotik_Pusat_Meth2
PERINTAH INTERFACE

/interface tampilkan
>>Melihat daftar interface dan status interface.

) /interface trafik <nama interface>
>>Melihat trafik secara realtime.
Contoh: /interface trafik ether1

/interface enable <nama interface>
>>Mengaktifkan interface.
Contoh: /interface enable ether1

/interface disable <nama interface>
>>Menonaktifkan interface.
Contoh: /interface disable ether1 1053

/interface trafik ether1 ;5 ¢2

Mikrotik_Pusat_Meth2
ether1

RX: 0 kb/s

TX: 0 kb/s

Gunakan perintah /stop untuk menghentikan monitoring ,; ¢5

Gambar 10 Tampilan Command /interface

Pada pengujian ini peneliti melakukan pengukuran dan pencatatan waktu pengiriman log mikrotik ke bot

telegram.
Tabel 3. Pengukuran Waktu Pengiriman Log Mikrotik
Sistem Fitur Kondisi Waktu Pengiriman Log
/Menu Pengecekan General Command Yang 1 Detik
Tersedia
/Interface Pengecekan Command Interface 2 Detik
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Monitoring /PPP Pengecekan Command PPP 1 Detik
Jaringan Dan /CPU Pengecekan Lifetime Router 1 Detik
Server /Ping Pengecekan Bandwidth Internet 1 Detik
/Hotspot Pengecekan Command Hotspot 3 Detik

Peneliti melakukan pengujian lain terhadap pengiriman notifikasi Off/On perangkat/port router mikrotik ke
bot telegram dan mencatat waktu dalam pengiriman notifikasi tesebut. Berikut flowchart mekanisme

pengiriman notifikasi Off/On perangkat/port router mikrotik ke bot telegram.

|F Feranghat  Fort
pada roufer

mikrotik tenindikas
matifoff cam

hidugfon kemball

¥
Mikrotik melakukan upooie kog
pada serkpk ig_getUpdates dan
mengiiimkan natifikasi offion ke
Bot Telkegram mudalul Bot AF1 can
Chat |0 yang terdaftar di script
fg_config

L
Bot Telegram maneriva
mabifikasl status offfon
yang dikirim dari router

mikrotik dengan
menampilkan P
peErangkat/port, wakbu
trowhle, dam status affion

|: Zelesai ]

Gambar 11 Flowchart pengiriman notifikasi Off/On ke bot telegram

Pada pengujian juga ini peneliti melakukan pengukuran dan pencatatan waktu yang dibutuhkan dalam
mengirimkan notifikasi Off/On perangkat/port router mikrotik ke bot telegram.
Tabel 4. Pengukuran Waktu Pengiriman Notifikasi Off/On Perangkat/Port Router Mikrotik ke Bot Telegram

Kondisi Off Pada
Sistem Alokasi IP Waktu Pengiriman Notfikasi
Router Bot Telegram

ISP 1 15:51:11 15:51:16 5 detik

ISP 2 15:52:20 15:52:25 5 detik

Staff Umum 15:50:02 15:50:03 1 detik

Monitoring SMP 15:43:07 15:43:10 3 detik
Perangkat / SMK 15:41:51 15:41:55 4 detik

10
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Port SMA 15:44:50 15:44:55 5 detik
Router Koridor SMA 15:39:19 15:39:20 1 detik
Kasir 15:45:10 15:45:15 5 detik

3. Rekomendasi

Adapun yang didapatkan dari penelitian diatas, satu hal yang dapat menjadi rekomendasi peneliti yaitu
dapat menambahkan list monitoring pada keamanan jaringan salah satu contohnya mendeteksi user login pada
mikrotik via winbox, yang dimana port aksesnya yaitu 8192. Dengan rekomendasi ini dapat dengan cepat
mengetahui kapan seseorang login via winbox dan ip mana saja yang terdeteksi login via winbox.

Kesimpulan

Pengujian pada pengiriman log dengan 7 command yang di uji dengan total waktu 13 detik
mencatatkan waktu rata-rata sebanyak 1,85 detik dan untuk notifikasi status off/on perangkat dengan
8 perangkat/port router yang di uji dengan total waktu 29 detik mencatatkan waktu rata-rata sebanyak
3,62 detik. Dapat mengetahui secara detail dari seluruh pilihan-.command yang dibuat dan dapat langsung
dieksekusi melalui bot telegram untuk pilihan seperti membuat, menghapus atau mengedit konfigurasi pada
router mikrotik. Pada penelitian ini client/administrator dapat dengan mudah me-monitoring dan mengkontrol
seluruh jaringan yang ada pada Sekolah Methodist 2 melalui telegram yang sudah dikoneksikan bot API-nya
di Netwatch. Dalam penelitian ini peneliti membuat group yang dikoneksikan ke mikrotik dengan
menggunakan Chat_id yang ada pada group telegram tersebut, sehingga dapat mengundang beberapa staff IT
dari berbagai tingkatan yang memerlukan dalam hal monitoring.
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