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ABSTRACT

Comnputer networks utilize two primary methods for data transmission, namely
using cables and wireless, comtnonly known as Wireless Local Area Network
(WLATD: In WLAD networks, the commonly used secunity standard 15 the WiFi
Protected Access 2 Pre-Shated Eey or WPAZ-PEE protocal, which leverages
usernames and passwords Despite the implementation of secunty mechanisms
such as WPAZ PEE, cnminal activities like network intrusions stll occur
Theretore, there 15 a need to enhance the network security svstem to ensure that
WLAL networks are more secure and can minimize potential seourity risks for
users This research aums to wmprove and optunize the WLAT network security
systemn through the unplemsentati on of vulnerabality scannmg using the Messus tool
to test the security level of WLAN networks and the application of hardening
methods te strengthen and ebseure valnerabalities 1 WLAN networks The results
of the research show that byamplementing vulnerabality scanming techniques and
hardening methods, it can belp minumdize the level &f wulnerability risks found and
malke the resilience of WLAW networks more eptimal, thus preventing potential
intrusions and attack threats.
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ABSTRAK

Jaringan komputer menggunakan dua metode vtama untuk transtist data va
dengan menggunakan kabel dan nirkabel atay yang dikenal sebaga Wireless Local
Area Nepwort (WLARD. Dalam jaritngan WLAN, standar keamanan yang biasanva
digunalan adalah protokol WiRT Frofected Aecess 2 Fre-Shared Key atan WEA2-
PEKE, yang memantaatlan wserngme dan password. Meslapun telah menggunalkan
mekatism e keam anan sepertl WEAZ-PSE, aktivitas kriminal seperti penyusupan ke
fantigan masth saja terjady Oleh karena itu, perly dilabulkan penmglkatan sistem
keamanan janngan untul memastikan jarmgan WLAN lsbih aman dan dapat
meminimalkan potens risike keammanan bagi pengguna Peneliian in bertujuan
untulk menmgkatkan dan mengoptunallean sistem keamanan janngan WLAN
melalm penerapan vulserabiliyy scapamiig mengounakan fools Nessuz untuk
mengui tinglat kearranan pada jaringan WLAN dan penerapan tindakan hardening
untuk memperkuat dan menvamarkan kerentanan pada janngan WLA N Hasil dan
petelitian ind menunukan bahwa dengan meneraplean tekm b valnerability seamung
dan tindalkan herdening dapat membantu memimimalisir inglaf risiko kerentanan
yang ditermukan serta metnbuat ketahanan janngan WLAT menjadi lebih optimal
sehingga terhuindar dant potens penyusupan daran caman serangan.

Eata Eunci Firewall, Hardening, MikraTik, Vilnerdability Scanning
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