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11. Latar Belakang

Perkembangan Sesual dengan petkembangan zaman yang  terus
berlangsung. Eemajuan  teknologi informast (TI) setiap harinva mengalami
kemajuan yvang sangat pesat, dengan adanvya perkembangan tersebut maka para T1
dalam organisast atau perguruat tinggi manapun hamis selalu beradaptasi dan
menerapkannya Telnologi yang betkembang semalkin cepat memiliks informasi
vang diproses dan distimpan. Informast merupakan data vang dapat digunakan
dalam proses pengambalan keputusan, dan nila informast juga digambarkan
sebagat hal vang paling penting dalam pengatnbil an keputusan (Sutabel, 2012:29)

mebuah sistem informast kiasanya sudah dirancang dengan memilika
perangkat pengamanan yvang bertujuan untuk melindungt informasi yvang terdapat
didalam sistem informast tersebut agar aman dan terbebas dan ancaman dan
bahaya Selain itu, keamanan sistem informasi juga digunakan untuk mendetelos
dan memperbatly alibat dan segala kerusakan sistem. Pentingnwa keamanan
informasi kadang terabaikan dan baru disadari setelah terjadi bencana Mengingat
kerugian sebaga akibat dari sebuah serangan terhadap sistem informasi sangat
besar, maka sistem manajemen informast harus dapat melindung kerahasiaan,
integntas dan ketersediaan informast (Mokodompit et al., 20177,

Evaluasi terhadap keamanan sistern informast dilabukan bertujuan untuk
menjaga kesesuatan antara sistem manajemen keamanan informast dan kebutuhan

perguruan tinggi, Walaupun sebuah sistem informast sudah dilenglap dengan



perangkat pengamanan tetap saja dipetlukan adanya monitoring dan evaluasi
Analiza keamanan dan Tata Eelola informast 11 diperlukan karena mengingat
ancaman serangan keamanan vang dapat terjadi kapan saja menyerang sistem
informasi. Jalah satu standar pemilatan untuk sistem informasi manajemen
keamanan informasi yvang tel ah dialowt secara internasional adalah IS0 270012013
Hasil Analizsa dengan menggunakan indeks EAMI vang mengacu pada IS0
27001: 2012 dapat menunuklkan seberapa batk atau seberapa buruk keamanan
informast vang diterapkan oleh suatu pergurian tinggi. Penerapan keamanan
informast juga diperlukan pada sebuah pergurian tnge terutama di Indonesia guna
menghindan pencunan data secara sengaja ataupun tidak sengaja (Basyarahil FA et
al., 2017,

Pengelolaan informast vang efektif bisa membuat perguruan hngg
mempunya kemampuan manajerial vang balk menjaga keamanan informas
artinya juga membutuhkan upava untuk mempethatikan faktorfaktor keamanan
dart semua aset penunjang sepettl jaringan, sertafasilitas lamnnya vang berhubungan
langsung ataupun tidak langsung pada proses pengorganisasian informasi, (&
Eomelia et al |, 2021}

Sekolah Tingg Tlmu Kesehatan FBina Husada  sebagal instans
Pendidikan belum menerapkan standansasi untuk sistem informasi. Sebelum
standarisast  quga perlu menerapkan keamanan informas berdasarkan standar
keamanan informast resmi sepertt ISCOTEC 27001 2013 yvang merpakan sepaket
pedoman serta prosedur vang bethubungan pada keamanan informast, IS0 27001

2013 juga menjadi pedonan internasional vang paling banvak di gunalkan untuk



information security management vang di publikasikan Badan Siber dan Sandi
HMegara (BESI(Biswaya et al |, 20200,

Sekolah Tinggt Tmu Eesehatan Bina Husada adalah lembaga vang
kbergerak pada sektor pendidikan dan ilmu kesehatan, vang berdin pada tanggal 26
Juli 2000 yvang beralamat J1. Syech & Somad Mo, 28, 22 Hir, Eec. Bulut Eecil Eota
Palembang. Bidang Data dan Aplikas Digital STIE Bina Husada beberapa terakhir
kali in1 mengalami serarigan siber dan ancaman keamanan informasi sepertt Slot
(Facor (itus Judi Online) yang mengalobatlan banyalnya kehilangan data-data
penting sepertt website vang tidak biza diakses, data alumn di Tracer Study, data
jurnal dan e-book vang ada di aplikasi ©J2 dan E-library. Sehingga STIE Bina
Husada banvak mengalami kerugian dari segi waktu, keterlambatan dalam
pelaporan ke EEMENDIERTD dan secara tidak langsung akan mempengarihi
lualitas pelayanan. Menyjulk permasalahan tersebut penelitt membahas © Analisis
Eeamanan Informast dan Tata Eelcla Sistem di STTE Bina Husada menggunakan

Indeks KAMI.

1.2. Identifikasi Masalah

Dan uratan diataz, beberapa permaslahan dapat & 1dentifikaszi sebaga

berilout
1. Sekolah Tinggi Imu Eesehatan PBina Husada belum menerapkan
standarisast resmi untuk sistem informasinya, sepertt ISOTEC 27001: 2022,
vang menvebablan kerentanan terhadap serangan dan ancaman keamanan

informasi..



2. Zekolah Tingg Ilmu Eesehatan Bina Husada belum memilild sistem
keamanan vang lebih bailk untuk melindungt data sensitive dan infrastrulctur
terbuliti dan adanva serangan siber dan ancaman keamanan informasi,
sepertt vang terjadi pada data alumni, jumal, dan aplikas lainnya

5 Bekelah Tingge Imu EKesehatan PBina Husada belum menjalankan
mekanisme evaluas sesua dengan standar keamanan vang berlaku.

1.3. Perumusan Masalah
Berdasatkan penelasan dan  latar belakang sebelumnya, maka

dihasilkan rumusan masalah sebagat benkut

1. EBagaimana hasil dan analisiz keamanan informasi dan tata kelola sistem
mengounakan Indeles KA MY
2. Bagaimanamengukur skala kematangan keatn anan dan tata kel ola sistem
menggunakan Indels EAMIY
3. Bagaimanarekomendast vang dibenlkan untuk keamanan informast pada
o TIE Bina Husada?.
14. Batasan WMasalah
Dan permmasalahan vang dapat dudentifleasi, peneliti berfolus pada
penguatan fungs keamanan informast dan tata kelola sistem i STIE Bina Husada
dengan menggunakan Indeles-E AW
1.5. Tujuan Penelitian
Tujuan penelitian in1 adalah sebaga berikut:
1. Tntuk melakukan hasil analisis tata kelola keamanan sistem menggunakan

Indels KA NI



2. Untuk mengukur skala kematangan tata kelola keamanan informasi
menggunakan Indeles EAMT
3. Ttk menghasilkan mjukan dan rekomendast keamanan sistem dart hasil

pengukuran tingkat kematangan tata kelola keamanan informasi,

1.6. MManfaat Penelitian
A dapun manfaat penelitanini adalah sebagai berikut:
1. Memberikan rekomendast melalul ewaluas keamanan informast pada STIE
Bina Husada
2. Memberikan Solust dan masukan padapengelola keamanan informast STIE
Bina Husada vang dapat digunakan untuk perbaikan keamanan inform as
dalam peningkatan kualitas tata kelola keamanan informasi di STIE Bina
Huszada.
1.7. Ruang Lingkup Penelitian
Adapun ruang lingkup penelittan in1 adalah pengukuran tingkat
kematangan keamanan informast dan tata kelola sistem  yang dilakukan

menggunakan kerangka kerja Indeles E AT
1.8. Susunan Dan Struktur Tesis
Dalam penyusunan tesis program pascasarjana universitas bina darma

vang terdinn dan 6 (enam) bab vang secara singkat akan duraikan sebaga berikut

BAEBI PENDAHULUAN
Bab 1m1 berisi penjelasan secara singkat mengena latar belakang maslah,
identifikast masalah, rumusan masalah Batasan masalah tujuan dan manfaat

penelitian, dan sistematika penulisan dan masing-masing bab.



BABTT TINJAUAN PUSTAKA

Bab int membahas mengena dasar-dasar teonn vang mendukung pada penelitian
evaluast tata Eelela akademilk mengounakan frameworle COBIT 2019 wang
kerhubungan dengan penelittan dan hasil penelitian yang akan digunakan sebaga
dasar dalam pemecahan masalah penelitian,

BABITT METODOLOGI PENELITIAN

bab 1ni membahas tentang metodologl yvang digunakan dalam penelitian dan
Analisa penelittan vang mencakup pada metode pengumpulan data dan metode
analist data dalam memberikan releomendast model tata kelola TT

BABTVY PROFIL ORANGNISAST

Bab ini membahas secara singlkat profil STIK BINA HUSADA dimula dan
Gambaran umum STIE BINA HIUSAD A vist dan mysidan strubtur organi sas
BABYV HASIL DAN PEMBAHASAN

kak in1 membahas hasil dan tahapan pelaksanaan evaluasi Analiza keamananan
informast dan tata kelola sistem i 5TIE bina Husadamenggunakan Indeks KA
dan menyajikan hasil dan evaluast vang telah dilakukan mencakup temuan, serta
rekomendast keamanan informasn kepada STIE BINAHUSAD A

BAB VI PENUTUP

Babk in1 menpakan penutup vang benst Eesimpulan dart hasil penelitian vang telah

dilaksanakan beserta saran-saran untuk penelitian selanuthya



