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ABSTRACT

This research aims to analyze the performance of the Squid proxy server with SSL Caching
support through a network simulation in a virtual environment. The simulation was carried
out using VirtualBox with Ubuntu as the server, Firefox as the client, and Wireshark for
traffic monitoring. The analysis focused on SSL caching processes across several websites
such as binadarma.ac.id, amazon.com, detik.com, kaskus.com, and wikipedia.com. The
experimental results indicate that SSL caching improves access efficiency, as evidenced by
TCP_HIT and TCP_MEM_HIT statuses on static files such as images and static web
content. These findings demonstrate that Squid with SSL Caching configuration can reduce
bandwidth usage and accelerate access time, making it suitable for implementation in
campus or institutional networks.

Furthermore, this study highlights the importance of simulation-based analysis before real-
world deployment. Through this approach, both the effectiveness and limitations of the
configuration can be better understood, providing a solid foundation for future
recommendations in building more efficient and secure networks.

Keywords: Analysis, Simulation, Proxy Server, Squid, SSL Caching, Wireshark



ABSTRAK

Penelitian ini bertujuan untuk menganalisis kinerja proxy server Squid dengan dukungan
SSL Caching melalui simulasi jaringan pada lingkungan virtual. Simulasi dilakukan
menggunakan VirtualBox dengan sistem operasi Ubuntu sebagai server, browser Firefox
sebagai klien, serta Wireshark untuk melakukan monitoring lalu lintas data. Analisis
difokuskan pada proses caching SSL terhadap beberapa situs web seperti binadarma.ac.id,
amazon.com, detik.com, kaskus.com, dan wikipedia.com. Hasil pengujian menunjukkan
bahwa caching SSL mampu meningkatkan efisiensi akses dengan ditemukannya status
TCP_HIT dan TCP_MEM_HIT pada file statis seperti gambar dan konten static web. Hal
ini membuktikan bahwa Squid dengan konfigurasi SSL Caching dapat mengurangi beban
bandwidth dan mempercepat waktu akses, sehingga optimal untuk diterapkan pada jaringan
kampus maupun institusi lainnya.

Selain itu, penelitian ini juga memberikan gambaran mengenai pentingnya analisis
berbasis simulasi sebelum implementasi nyata dilakukan. Dengan pendekatan ini,
efektivitas dan keterbatasan konfigurasi dapat dipahami lebih baik sehingga menjadi dasar
rekomendasi dalam pengembangan jaringan yang lebih efisien dan aman.

Kata kunci: Analisis, Simulasi, Proxy Server, Squid, SSL Caching, Wireshark
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