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ABSTRACT 

 

The Directorate of Innovation and Business Incubator (DIIB) at Bina Darma 

University is a center for innovation and business that frequently receives emails 

from external parties. This opens up the possibility of receiving suspicious emails 

that could potentially carry viruses, malware, or phishing attempts. This study uses 

the DFRWS method with the stages of Identification, Preservation, Collection, 

Examination, Analysis, and Presentation. The tools used include MXToolbox for 

header analysis, WhoisLookup and Talos for email reputation and identity, Sucuri 

for domain verification, and VirusTotal for scanning attachments. Three suspicious 

emails were examined, and the results showed that two of them failed SPF, DKIM, 

and DMARC authentication and used public domains such as Gmail and Yahoo, 

indicating potential spoofing and phishing. Although the attachment scan results 

showed no active malware, contextual analysis revealed suspicious communication 

patterns and high phishing indicators. This study underscores the importance of 

email forensics in detecting hidden threats. 

Keywords: DIIB, Email, DFRWS, Malware, Tools 
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ABSTRAK 

 

Direktorat Inovasi dan Inkubator Bisnis (DIIB) di Universitas Bina Darma 

merupakan pusat inovasi dan bisnis yang sering menerima email dari pihak 

eksternal. Hal ini membuka kemungkinan penerimaan email mencurigakan yang 

berpotensi membawa virus, malware, atau upaya phishing. Penelitian ini 

menggunakan metode DFRWS dengan tahapan Identifikasi, Preservasi, 

Pengumpulan, Pemeriksaan, Analisis, dan Presentasi. Tools yang digunakan antara 

lain MXToolbox untuk analisis header, WhoisLookup dan Talos untuk reputasi 

email dan identitas , Sucuri untuk verifikasi domain, dan VirusTotal untuk 

memindai attachment. Tiga email yang mencurigakan diperiksa, dan hasilnya 

menunjukkan bahwa dua di antaranya gagal dalam otentikasi SPF, DKIM, dan 

DMARC serta menggunakan domain publik seperti Gmail dan Yahoo, yang 

mengindikasikan berpotensi melakukan spoofing dan phishing. Meskipun hasil 

pemindaian lampiran menunjukkan tidak ada malware yang aktif, analisis 

kontekstual mengungkapkan pola komunikasi yang mencurigakan dan indikator 

phishing yang tinggi. Penelitian ini menggarisbawahi pentingnya forensik email 

dalam mendeteksi ancaman tersembunyi. 

Kata Kunci: DIIB, Email, DFRWS, Malware, Tools 
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