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ABSTRAK

Malware merupakan ancaman signifikan terhadap keamanan perangkat
Android karena dapat menyamar sebagai aplikasi sah untuk kemudian mencuri
data, merusak sistem, maupun memata-matai pengguna. Penelitian ini bertujuan
untuk mendeteksi malware pada perangkat Android menggunakan metode Gradient
Boosting Decision Tree (GBDT) dengan teknik Synthetic Minority Oversampling
Technique (SMOTE) untuk mengatasi ketidakseimbangan data. Dataset yang
digunakan adalah Drebin dan Tuandromd. Proses penelitian meliputi pra-
pemrosesan data, pembagian data dengan proporsi 70:30, 80:20, dan 90:10, serta
pembangunan model menggunakan algoritma Decision Tree dan GBDT baik
dengan maupun tanpa SMOTE. Hasil pengujian pada dataset Drebin menunjukkan
bahwa model GBDT dengan SMOTE memberikan performa terbaik dengan akurasi
hingga 96,42%, presisi 94,60%, recall 90,98%, dan f1-score 92,76% pada proporsi
data 80:20. Sementara itu, pada dataset Tuandromd, GBDT dengan SMOTE juga
menghasilkan kinerja tertinggi dengan akurasi 93,98%, presisi 90,00%, recall
84,38%, dan fl-score 87,10% pada proporsi 80:20. Temuan ini membuktikan
bahwa kombinasi GBDT dan SMOTE efektif meningkatkan kemampuan deteksi
malware Android dengan kinerja seimbang pada kelas mayoritas dan minoritas,

meskipun memerlukan sumber daya komputasi yang lebih besar.

Kata Kunci : Android, Malware, Gradient Boosting Decision Tree, SMOTE,
Deteksi.



ABSTRACT

Malware is a significant threat to the security of Android devices because it
can disguise itself as a legitimate application to steal data, damage the system, or
spy on users. This study aims to detect malware on Android devices using the
Gradient Boosting Decision Tree (GBDT) method with the Synthetic Minority
Oversampling Technique (SMOTE) technique to address data imbalance. The
datasets used are Drebin and Tuandromd. The research process includes data pre-
processing, data division with a proportion of 70:30, 80:20, and 90:10, and model
building using the Decision Tree and GBDT algorithms both with and without
SMOTE. The test results on the Drebin dataset show that the GBDT model with
SMOTE provides the best performance with an accuracy of up to 96.42%, a
precision of 94.60%, a recall of 90.98%, and an fl-score of 92.76% on a data
proportion of 80:20. Meanwhile, on the Tuandromd dataset, GBDT with SMOTE
also produced the highest performance with 93.98% accuracy, 90.00% precision,
84.38% recall, and 87.10% f1-score at 80:20 ratio. These findings prove that the
combination of GBDT and SMOTE effectively improves Android malware detection
capabilities with balanced performance on the majority and minority classes,

although it requires greater computational resources.

Keywords : Android, Malware, Gradient Boosting Decision Tree, SMOTE,

Detection.
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