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ABSTRAK
Pemanfaatan teknologi informasi (TI) dalam bidang pendidikan memerlukan sistem
manajemen risiko yang terstruktur untuk meminimalkan potensi kerugian dan
mengoptimalkan nilai tambah dari investasi TI. Penelitian ini bertujuan untuk
mengevaluasi tingkat kapabilitas proses manajemen risiko TI di SMK Negeri 1
Palembang dengan menggunakan kerangka kerja COBIT 2019, khususnya berfokus
pada domain Evaluate, Direct, and Monitor (EDM) serta Align, Plan, and Organize
(APO) yang erat kaitannya dengan tata kelola risiko. Penelitian menggunakan
metode kuantitatif deskriptif dengan kuesioner berbasis COBIT 2019 yang
disebarkan kepada responden yang terdiri dari guru, staf, dan pengelola sistem
informasi. Selain itu, data dikumpulkan melalui observasi, wawancara, dan analisis
dokumen. Hasil penelitian menunjukkan bahwa tingkat kapabilitas manajemen
risiko TT di SMK Negeri 1 Palembang berada pada Level 3 (Established Process),
yang berarti proses manajemen risiko telah terdokumentasi dengan baik dan
diterapkan secara konsisten, meskipun belum sepenuhnya mencapai Level 4
(Predictable Process). Kesenjangan ini menyoroti perlunya perbaikan dalam
pemantauan risiko, integrasi sistem, serta penguatan kebijakan yang berkelanjutan.
Studi in1 menyimpulkan bahwa tata kelola risiko TI di SMK Negeri 1 Palembang
telah diimplementasikan dengan cukup baik, namun diperlukan peningkatan lebih

lanjut untuk mencapai tingkat kapabilitas yang optimal.

Kata kunci: Manajemen Risiko T1, COBIT 2019, Tingkat Kapabilitas, Tata Kelola
Risiko, SMK Negeri 1 Palembang



ABSTRACT
The utilization of information technology (IT) in education requires a structured
risk management system to minimize potential losses and optimize the added value
of IT investments. This study aims to evaluate the capability level of IT risk
management processes at SMK Negeri 1 Palembang using the COBIT 2019
framework, specifically focusing on the domains Evaluate, Direct, and Monitor
(EDM) and Align, Plan, and Organize (APO), which are closely related to risk
governance. The research employed a descriptive quantitative method with a
COBIT 2019-based questionnaire distributed to respondents consisting of teachers,
staff, and information system managers. In addition, data were collected through
observation, interviews, and document analysis. The results indicate that the IT risk
management capability level at SMK Negeri 1 Palembang is at Level 3 (Established
Process), meaning that risk management processes are well-documented and
consistently applied, although they have not yet fully reached Level 4 (Predictable
Process). This gap highlights the need for improvements in risk monitoring, system
integration, and the strengthening of sustainable policies. The study concludes that
IT risk governance at SMK Negeri 1 Palembang has been implemented fairly well,

but further enhancements are required to achieve an optimal capability level.

Keywords: IT Risk Management, COBIT 2019, Capability Level, Risk
Governance, SMK Negeri 1 Palembang
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